TITELTHEMA DATENSCHUTZ Der Personalrat 42018

Moglichkeiten
des Personalrats

Die neuen Regeln zum Datenschutz bringen mehr Pflichten
fiir die Dienststellen und mehr Rechte fiir die Beschdjtigten.

VON ACHIM THANNHEISER
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it den neuen europdischen Re-

gelungen zum Datenschutz (DS-

GVO) und der Uberarbeitung

des Bundesdatenschutzgesetzes
(BDSG n.E) hat der Schutz der personenbe-
zogenen Daten einen wesentlich hoheren Stel-
lenwert bekommen. Dem konnen sich auch
Personalrédte nicht entziehen. Denn in allen
Dienststellen werden Daten gesammelt, begin-
nend an der Eingangstiir (per Codekarte), liber
Telefonanlagen, E-Mails und schliefflich bei
Internetaktivitdten.

Uberwachungsaufgaben

Datenschutz ist in § 68 BPersVG' nicht aus-
driicklich als Aufgabe des Personalrats er-
wihnt. Aber nach § 68 Abs. 1 Nr. 2 BPersVG
hat der Personalrat dariiber zu wachen, dass
die zugunsten der Beschiftigten geltenden Ge-
setze - von der Dienststelle - beachtet und um-
gesetzt werden. Die Datenschutzbestimmun-
gen sind solche Gesetze. Denn sie leiten sich
aus den Personlichkeitsrechten der Beschiftig-
ten ab. Das Bundesverfassungsgericht hat ein
Grundrecht auf Datenschutz mit Bezug auf
Art. 2 und Art. 1 GG erkannt.? Dieses Recht
auf »informationelle Selbstbestimmung« bein-
haltet das Recht der Einzelnen, iiber die Preis-
gabe und Verwendung ihrer Daten selbst zu
bestimmen.

Der Beschiftigtendatenschutz wird ab
25.5.2018 in Art. 88 DS-GVO normiert. Diese
regelt jedoch keine Details, sondern bestimmt,
dass die Mitgliedstaaten durch Rechtsvor-
schriften oder durch Kollektivvereinbarungen®
spezifischere Vorschriften zur Gewéhrleistung
des Schutzes der Rechte und Freiheiten hin-
sichtlich der Verarbeitung personenbezogener
Beschiiftigtendaten im Beschaftigungskontext
vorsehen konnen.

In § 26 BDSG n.E wurde dies realisiert.
Danach ist die Verarbeitung personenbezoge-
ner Daten nur zuldssig, wenn

sie fiir die Begriindung, Durchfiihrung oder
Beendigung des Beschiftigungsverhéltnis-
ses erforderlich ist

oder wegen gesetzlicher Pflichten

oder aus tarifvertraglichen Regelungen
oder aus Dienstvereinbarungen,

ebenso zur Aufdeckung von Straftaten nach
Abwigung schutzwiirdiger Interessen der
Beschiiftigten gegeniiber Art und Ausmafd
des Anlasses.

1 Das BPersVG dient als Basis fiir diesen Beitrag. Die Regelungen
in den Landern kénnen abweichen und werden in Ubersichten
dargestellt.

2 BVerfG 15.12.1983 -1 BVvR 209/83 - (»Volkszahlungsentschei-
dung«).

3 Somit sind Dienstvereinbarungen weiterhin als Rechtsgrundlage
fiir die Verarbeitung personenbezogener Daten moglich.

DARUM GEHT ES

1. Die neuen Daten-
schutzregeln bringen
formal und inhaltlich
weitgehende Verande-
rungen mit sich.

2. Die Rechte der
Beschaftigten sind zu
deren Schutz erheblich
ausgeweitet worden.

3. Fur bestehende
Dienstvereinbarungen
besteht nun ein hoher
Anpassungsbedarf.
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Weiter Beschéftigtenbegriff

Zu beachten hat der Personalrat, dass die Defi-
nition der Beschiftigten in § 26 Abs. 8 BDSG
n.E erweitert wurde.* Dies sind nun
Arbeitnehmerinnen und Arbeitnehmer,
einschlieRlich der
Leiharbeitnehmerinnen und Leiharbeit-
nehmer im Verhéltnis zum Entleiher,
zu ihrer Berufsbildung Beschiftigte,
Freiwillige, die einen Dienst nach dem
Jugendfreiwilligendienstegesetz oder dem
Bundesfreiwilligendienstgesetz leisten,
Beamtinnen und Beamte,
Richterinnen und Richter,
Soldatinnen und Soldaten,
Bewerberinnen und Bewerber fiir ein
Beschiftigungsverhiltnis sowie
Personen, deren Beschaftigungsverhéltnis
beendet ist.

Nunmehr gelten also auch Bewerberinnen und
Bewerber fiir ein Beschéftigungsverhéltnis so-
wie Personen, deren Beschiftigungsverhiltnis
beendet ist, als Beschiftigte.

Mitbestimmung

In den Bundesldndern bestehen groftenteils
ausdriickliche Mitbestimmungsrechte hin-
sichtlich der Einfithrung und Anderung von
IT-Technik zur Verhaltens- und Leistungskon-

UBERSICHT

Grundsitze der Verarbeitung von
personenbezogenen Daten

- RechtmaRigkeit (Basis fiir die Verarbeitung)

- Transparenz (was ist wo iiber die Person
gespeichert, Auskunft)

- Zweckbindung (nur fiir eindeutige und
legitime Zwecke)

- Datenminimierung (so wenig wie méglich,
so viel wie unbedingt nétig)

- Richtigkeit (nur sachlich richtige Daten,
die auf dem neuesten Stand sind)

- Integritét (Schutz vor unbefugter und
unrechtmaRiger Verarbeitung, vor Verlust,
unabsichtlicher Zerstorung, Schidigung)

- Speicherzeit (Begrenzung der Dauer auf
erforderliche Zeit)
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trolle. Nicht {iiberall gibt es Beteiligungsrech-
te bei der Festlegung oder Verdnderung des
Umfangs der Verarbeitung personenbezogener
Daten der Beschiftigten (ndher siehe Tabelle).

Dienstvereinbarungen priifen

In vielen Dienststellen gibt es Dienstverein-
barungen zum Datenschutz, seien es Rah-
men-IT-Vereinbarungen oder spezielle Dienst-
vereinbarungen fiir bestimmte elektronische
Systeme zur Datenverarbeitung. Diese sind
nun daraufhin zu tiberpriifen, ob sie den Re-
geln der DSGVO und dem BDSG n.E noch
entsprechen. Auf Basis der DS-GVO und des
BDSG n.E - und demnaéchst der neuen Lan-
desdatenschutzgesetze — gelten auch fiir beste-
hende Dienstvereinbarungen die Grundsétze
der Verarbeitung von personenbezogenen Da-
ten (siche Ubersicht auf dieser Seite).

Priifpunkte fiir Dienstvereinbarungen

Die Dienstvereinbarungen zum Schutz perso-
nenbezogener Daten miissen den nachfolgen-
den Kriterien entsprechen.’

» Transparenzgebot
Die Beschaftigten miissen klar erkennen und
nachvollziehen konnen, ob, von wem und zu
welchem Zweck ihre personenbezogenen Da-
ten erhoben werden.

» Erforderlichkeit

Die Verarbeitung von Beschiftigtendaten muss
fiir Zwecke der Begriindung, Durchfiihrung
und Beendigung des Beschéftigungsverhaltnis-
ses notig sein. Die Vereinbarung muss leicht
zugénglich und verstdndlich sowie in klarer
und einfacher Sprache abgefasst sein.

» VerhiltnismaRigkeitsgrundsatz

Die Verarbeitung ist erforderlich, wenn sie fiir
Zwecke des Beschaftigungsverhiltnisses geeig-
net ist, das mildeste aller dem Arbeitgeber zur
Vertiigung stehenden gleich effektiven Mittel
ist und schutzwiirdige Interesse des Beschif-
tigten an dem Ausschluss der Verarbeitung
nicht tiberwiegen.

» Betroffenenrechte

Betroffenenrechte, die den Beschiftigten zu-
kommen, diirfen durch die Dienstvereinbarung
nicht begrenzt werden. »Mehr« Datenschutz

4 Ndher hierzu Schierbaum, PersR 7 -8/2017, 44.

5 Naher hierzu Wedde, in diesem Heft ab S. 22.
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TABELLE

Beteiligung bei Verarbeitung
personenbezogener Daten der Beschéftigten

Bund

Baden-Wiirttemberg

Bayern

Berlin

Brandenburg
Bremen
Hamburg

Hessen

Mecklenburg-
Vorpommern

Niedersachsen

Nordrhein-
Westfalen

Rheinland-Pfalz

Saarland

Sachsen

Sachsen-Anhalt

Schleswig-Holstein

Thiiringen

§ 75 Abs. 3 Nr. 17

§ 79 Abs. 3 Nr. 12, 14, 16
16. Einflihrung, wesentliche Anderung oder wesentliche Ausweitung
der Informations- und Kommunikationsnetze

Art. 75a Abs. 1 Nr.1, 2

§ 85 Abs. 1 Nr. 13 a und b sowie Abs. 2 Nr. 8, 9, 10

9. Einfiihrung neuer Arbeitsmethoden im Rahmen der Informations-
und Kommunikationstechnik sowie die Anderung oder Ausweitung
dieser Arbeitsmethoden, wenn sie aufgrund ihres Umfanges einer
Einfiihrung vergleichbar sind,

10. Einfiihrung betrieblicher Informations- und Kommunikationsnetze
sowie die Anderung oder Ausweitung dieser Netze, wenn sie aufgrund
ihres Umfanges einer Einfiihrung vergleichbar sind

§ 65Nr.1, 2
§52
§ 87 Abs. 1 Nr. 32

§ 74 Abs. 1 Nr. 17

§ 81 Abs.1und 2

(2) Der Personalrat hat mitzuwirken (...) Installation betrieblicher und
Anschluss an 6ffentliche Informations- und Kommunikationsnetze

§70 Abs.1Nr. 1,2, 5
5. Einfiihrung, wesentliche Anderung oder wesentliche Ausweitung
betrieblicher Informations- und Kommunikationsnetze

§ 67 Abs.1Nr.1, 2

§72 Abs.2Nr.1,2,5

§ 80 Abs.2 Nr. 2,3

§84Nr.1,2,6
6. Einfiihrung, wesentliche Anderung oder wesentliche Ausweitung
betrieblicher Informations- und Kommunikationsnetze

§ 81 Abs. 2 Nr. 12

§69Nr.1,2,6
6. Einfiihrung oder wesentliche Anderung betrieblicher Informations-
und Kommunikationsnetze

§ 51

§ 74 Abs. 2 Nr. 11,
§ 75 Abs. 3 Nr.1
§ 80
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BESCHAFTIGUNGS-
KONTEXT

Nach Art. 88 DS-GVO
kénnen die Mitglied-
staaten spezifischere
Vorschriften zur Gewéhr-
leistung des Schutzes der
Rechte und Freiheiten
einfiihren, insbesondere
durch Rechtsvorschriften
oder durch Kollektiv-
vereinbarungen. Solche
Vorschriften oder Verein-
barungen kénnen sich be-
ziehen auf die Verarbei-
tung personenbezogener
Beschéftigtendaten im
Beschaftigungskontext,
insbesondere fiir Zwecke
der Einstellung, der Erful-
lung des Arbeitsvertrags
einschlieBlich der Erfil-
lung von durch Rechts-
vorschriften oder durch
Kollektivvereinbarungen
festgelegter Pflichten.

Es kann auch um Zwecke
des Managements, der
Planung und der Orga-
nisation der Arbeit, der
Gleichheit und Diversitat
am Arbeitsplatz, der
Gesundheit und Sicher-
heit am Arbeitsplatz, des
Schutzes des Eigentums
der Arbeitgeber oder der
Kunden gehen sowie um
Zwecke der Inanspruch-
nahme der mit der Be-
schaftigung zusammen-
héngenden individuellen
oder kollektiven Rechte
und Leistungen und um
Zwecke der Beendigung
des Beschéftigungsver-
héltnisses.

n
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HINWEIS

Ausgeschiedenen
Beschéftigten steht der
Anspruch auf Léschung
ihrer Daten zu. Denn
nach deren Ausscheiden
hat sich der Zweck fiir
die Erhebung erledigt.
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ist zuldssig, ein Absenken des Schutzniveaus
allerdings nicht.

» Datenverarbeitung durch Dritte

Es ist sicherzustellen, dass Dritte an den Inhalt
der Dienstvereinbarung gebunden werden, in-
dem sie vor Erteilen der Zugriffsberechtigung
eine Verpflichtungserkldarung unterschreiben.
Diese Erklarung sollte der Dienstvereinbarung
als Muster angefiigt werden. Dazu miissen die
Auskunftsrechte fiir Personalrat und fiir Be-
schaftigte gesichert werden.

Rechte der Beschiaftigten

Die Rechte der Beschiftigten sind durch die
DS-GVO erheblich ausgeweitet worden.® Es
geht dabei insbesondere um die Wahrung des
Transparenzgebots und die Einhaltung der In-
formationspflichten des Arbeitgebers:

Auskunftsrecht (Art. 15 DS-GVO)

Recht zur Datenberichtigung

(Art. 16 DS-GVO)

Recht auf Loschung personenbezogener

Daten (Art. 17 DS-GVO)

Recht auf Einschrankung der Verarbeitung

(Art. 18 DS-GVO)

Recht auf Datentibertragbarkeit

(Art. 20 DS-GVO)

Widerspruchsrecht (Art. 21 DS-GVO)

Recht auf »Vergessenwerden«

(Art. 17 DS-GVO)

Der Personalrat 42018

Die Dienststelle hat in praziser, transparenter,
verstandlicher und leicht zuginglicher Form
und in einer klaren und einfachen Sprache
tiber die gespeicherten Daten, die Kontakt-
daten der verantwortlichen Stelle und des
Datenschutzbeauftragten, die Zwecke der
Datenverarbeitung, die Empfianger der Daten,
ggf. Ubermittlung ins Ausland und die Spei-
cherdauer zu informieren. Aufferdem muss sie
auf die Betroffenenrechte hinweisen und tiber
Widerrufsrechte der Betroffenen aufklédren.

Datenschutzmanagement

Neu hinzugekommen ist die Pflicht fiir die
Dienststellen, ein Datenschutzmanagement
einzufiihren. Dieses stellt sicher, dass perso-
nenbezogene Daten und insbesondere »beson-
dere Kategorien personenbezogener Daten«
besonders geschiitzt werden’ und der Zugang
beschrinkt ist (Art. 9 DS-GVO). Besondere
Kategorien sind:

Daten zur rassischen und ethnischen

Herkunft,

politische Meinung,

religiose oder weltanschauliche

Uberzeugung,

Gewerkschaftszugehorigkeit,

genetische und biometrische Daten,

gesundheitliche Daten und

Daten zum Sexualleben oder der

sexuellen Orientierung.

PRAXISTIPP

Auslegungshilfen

Die DS-GVO ist komplex aufgebaut und enthilt 99 Artikel und 173 Erwégungsgriinde.
Die Erwdgungsgriinde sind den Artikeln vorangestellt und Auslegungshilfen. Fiir die Grundsétze
der Verarbeitung von personenbezogenen Daten gibt es folgende Hilfen:

Grundsatz

Transparenz

Erforderlichkeit

VerhiltnismaRigkeit im Arbeitsverhiltnis
Betroffenenrechte

Datenverarbeitung durch Dritte
Datenschutzmanagement

Datenschutzfolgenabschitzung

DS-GVO Erwagungsgriinde
Art. 12 58, 59
Art. 5 39-51

Art.5und Art. 88 39-51 und 155

Art.13-Art. 23 65-73

Art. 28 81
Art.32-Art. 34 83-88

Art. 35 84, 89,90-93

6 Naher hierzu Brandt, in diesem Heft ab S. 14.

7 Naher hierzu Kersting, in diesem Heft ab S. 34.
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Datenschutzfolgeabschdtzung

Die Datenschutz-Folgeabschédtzung ersetzt
die bisher im deutschen Datenschutzrecht be-
kannte Vorabkontrolle. Die weitergehende Da-
tenschutz-Folgeabschdtzung wurde zwingend
eingefiihrt (Art. 35 DS-GVO, § 67 BDSG n.E)
und muss erfolgen
- bei der Verwendung neuer Technologien

und

bei Gefahren fiir Grundrechte der

Beschiftigten wegen

a) der Art,

b) des Umfangs,

¢) der Umstdnde und

d) der Zwecke der Verarbeitung.

Diese Datenschutzfolgeabschétzung ist immer
dann durchzufiihren, wenn besonders sensible
Daten verarbeitet werden oder die Datenverar-
beitung dazu bestimmt ist, die Personlichkeit
der einzelnen Beschiftigten, einschlieRlich
ihrer Fdhigkeiten, Leistungen oder ihres Ver-
haltens zu bewerten.? In diesen Fillen werden
die dem Verfahren zur Verarbeitung personen-
bezogener Daten innewohnenden besonderen
Risiken fiir die Rechte und Freiheiten der Be-
schéftigten gepriift. Genau wie die Vorabkon-
trolle dient die Datenschutz-Folgeabschédtzung
also der Bewertung von Risiken und deren
moglichen Folgen fiir die personlichen Rechte
und Freiheiten der Betroffenen.

DATENSCHUTZ

»Mehr Daten-
schutz ist zuldssig,
ein Absenken des

Schutzniveaus
allerdings nicht.«

ACHIM THANNHEISER

Fazit

Die DS-GVO und das neue BDSG sind nicht
nur formal neue Regeln, sie sind auch inhalt-
lich neu. Sie fithren in den bestehenden Dienst-
vereinbarungen und Rahmendienstvereinba-
rungen zum Datenschutz oder IT-Bereich zu
einem erheblichen Anpassungsbedarf. Daten-
schutzmanagement und Datenschutz-Folgeab-
schitzung sind bisher nicht bekannte Verfah-
ren, die eingefiihrt werden miissen. Die Rechte
der Beschiftigten sind erheblich ausgeweitet
worden und miissen in den Dienstvereinbarun-
gen abgebildet werden. <

Achim Thannheiser, Rechtsanwalt
und Betriebswirt bei Rechtsanwilte
Thannheiser und Koll., Hannover.
www.thannheiser.de

8 Naéher hierzu Kiesche, in diesem Heft ab S. 25.
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Der Personalrat hat
darauf zu achten, dass -
die neuen Datenschutz-
regelungen eingehalten
werden.
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