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Aufbewahren und Loschen

Aufbewahren
und Loschen

paTeNscHUTzZ Wenn Daten der Beschdftigten ihren Zweck erfiillt haben,
miissen sie geloscht werden. Das gilt auch fiir Personalrite.

VON ACHIM THANNHEISER

m Datenschutz gilt der Grundsatz, dass
man personenbezogene Daten nicht
verarbeiten darf, wenn es dafiir keine
Rechtfertigung gibt. Was RechtméRigkeit
genau bedeutet, ist in Art. 6 DS-GVO beschrie-
ben. Wie personenbezogene Daten verarbeitet
werden miissen, legt Art. 5 DS-GVO fest.! Die-
se Grundregeln gelten auch fiir die Datenver-
arbeitung im Personalratsbiiro oder auf den
Geriiten der Personalratsmitglieder. Personal-
ridte miissen darauf achten
was wann zu loschen ist,
wo sich die Daten befinden und
- wie sie verteilt wurden.

Konzept zum Léschen

Es ist hochste Zeit, dass auch der Personalrat
ein Loschkonzept fiir die von ihm verarbeite-
ten personenbezogenen Beschiiftigtendaten
entwickelt. Ausgangspunkt ist der Grundsatz
der Speicherbegrenzung nach Art. 5 Abs. 1 e)
DS-GVO. Danach miissen personenbezogene
Daten in einer Form gespeichert werden, die
die Identifizierung der betroffenen Personen
nur so lange ermoglicht, wie es fiir die Zwecke,
tiir die sie verarbeitet werden, erforderlich ist.

Haben personenbezogene Daten den be-
stimmten Zweck erfiillt, sind sie nicht mehr
erforderlich und zu léschen. Genaue Vorga-
ben enthilt das Recht auf »Vergessenwerden«
(Art. 17 DS-GVO).

Recht auf Vergessenwerden
Artikel 17 DS-GVO (Recht auf Loschung,

Recht auf Vergessenwerden) nennt mehrere
Griinde fiir eine Loschpflicht, etwa:

Die personenbezogenen Daten sind fiir die
Zwecke, fiir die sie erhoben oder auf sons-
tige Weise verarbeitet wurden, nicht mehr
notwendig.
Die betroffene Person widerruft ihre Einwil-
ligung, auf die sich die Verarbeitung stiitzte,
und es fehlt an einer anderweitigen Rechts-
grundlage fiir die Verarbeitung.
Die betroffene Person legt Widerspruch ge-
gen die Verarbeitung ein, und es liegen kei-
ne vorrangigen berechtigten Griinde fiir die
Verarbeitung vor.
Die personenbezogenen Daten wurden un-
rechtmillig verarbeitet,

Die Loschpflicht gilt aber nicht, wenn die per-

sonenbezogenen Daten (weiterhin) erforder-

lich sind

- zur Ausiibung des Rechts auf freie Mei-
nungsdulerung und Information,

- zur Erfiillung einer rechtlichen Verpflich-

tung (...).

Daten aus Beteiligungsverfahren und
Protokolle

Personalrite erhalten personenbezogene Da-
ten im Rahmen von Beteiligungsverfahren,
zum Beispiel aufgrund von Mitbestimmung,
Mitwirkung, Anhdrung oder im Rahmen ihrer
Uberwachungspflichten von Gesetzen, Tarif-
vertrdgen oder Dienstvereinbarungen. Abgese-
hen von dem Schutz dieser Daten durch die
Schweigeplicht (§ 10 BPersVG und entspre-
chende Vorschriften der Landespersonalver-
tretungsgesetze) regeln die wenigsten Perso-
nalvertretungsgesetze, wie damit umzugehen
ist. Ein gutes Beispiel ist § 61 PersVG Nieder-
sachsen (siche im Wortlaut auf Seite 26).

1 Naher hierzu Brandt, PersR 4/2018, 14 ff.
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DARUM GEHT ES

1. Auch Personalrdte
verarbeiten personen-
bezogene Daten von
Beschiftigten.

2. Sind diese Daten
nicht mehr erforderlich,
muss der Personalrat sie
|8schen.

3. Dabei kénnen vorher

festgelegte Loschfristen
und Léschregeln helfen.
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SCHRITT FUR SCHRITT GUT ZU WISSEN IM WORTLAUT

Geltung fiir Papierakten Behandlung personenbezogener

Das Umsetzen der Daten- Unterlagen nach § 61 NPersVG
schutzregeln in der Praxis

durch den Personalrat ist

Die datenschutzrechtliche Loschpflicht

Thema einer Artikelreihe:

- Datenschutz bei der
Personalratsarbeit
(Heft 4/2019, 8 ff.)

- Verarbeitung,
Dateisysteme und
mobiles Arbeiten
(Heft 6/2019, 22 ff.)

- Auskunftsrechte
des Personalrats
(Heft 7-8/2019, 18 ff.)

- Auskunftsrechte der
Beschiftigten gegen-
iiber dem Personalrat
(Heft 9/2019, 24 ff.)

- Aufbewahren
und Léschen

- Geschéaftsordnung
des Personalrats mit
Datenschutzregeln
(Heft 11/2019)

BEGRIFFE

Loschfrist

Zeitspanne, nach der
die Daten (in der Regel)
geldscht werden sollen,
unter Beachtung von

vertraglichen und recht-

lichen Aufbewahrungs-
fristen

Startzeitpunkt
Festlegung, ab wann
die Loschfrist zu laufen
beginnt.
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gilt grundsétzlich nur fir Daten, die in
Datenverarbeitungsanlagen oder in nicht-
automatisierten Dateien verarbeitet oder
genutzt werden. Zu beachten ist jedoch § 32
Abs, 1 Nr. 1 BDSG, nach dem auch - analo-
ge - personenbezogene Daten in Papier-
form davon betroffen sind. Im Personalrats-
bereich, wo es hiufig noch Aufzeichnungen
in Papierform gibt, gilt daher fiir Papierak-
ten und -unterlagen dieselbe Loschpflicht
wie flir elektronisch erfasste Daten nach

§ 35 BDSG.

Eine Speicherung ist fiir die Dauer des Be-
teiligungsverfahrens zuldssig, dariiber hinaus
nicht, soweit es sich nicht um Protokolle oder
Personallisten handelt. Danach gibt es - schon
einfach — nur zwei Loschfristen zu beachten:
1. Das Ende des Beteiligungsverfahrens.
2. Protokolle und Personallisten sind jeweils
nur fiir die aktuelle und die Amtszeit davor
zu speichern.

Léschen auf Gedeih und Verderb?

Hinsichtlich der gesetzlichen - sofortigen -
Léschpflicht nach Zweckerfiillung gibt es Aus-
nahmen. Beispielsweise, wenn Daten aufgrund
von Aufbewahrungsfristen vorgehalten werden
miissen. Hierunter fallen die genannten Pro-

(1) Unterlagen mit personenbezogenen Da-
ten, die dem Personalrat aus Anlass seiner
Beteiligung an einer bestimmten MaBnah-
me zur Verfiigung gestellt wurden, sind
nach Abschluss des Beteiligungsverfahrens
der Dienststelle zurlickzugeben.

(2) Andere Unterlagen des Personalrats, die
personenbezogene Daten enthalten, ins-
besondere Niederschriften und Personal-
listen, sind fiir die Dauer der regelmaRigen
Amtszeit des Personalrats aufzubewahren.
Sie sind spitestens nach Ablauf einer
weiteren regelmaBigen Amtszeit an das
zustindige Archiv abzugeben, soweit dies
in den entsprechenden Rechtsvorschriften
vorgesehen ist, oder zu vernichten.

tokolle und Personallisten (bis zu acht Jahre).
Sofern das Gesetz eine Aufbewahrungsfrist
vorsieht, tritt allerdings anstelle der Loschung
eine Einschrinkung der Verarbeitung gemél}
§ 35 Abs. 31.Vm. Abs. 1 BDSG, wenn einer Lo-
schung satzungsgemifRe oder vertragliche Auf-
bewahrungsfristen entgegenstehen.

Ebenso findet Art. 18 DS-GVO (Recht auf
Einschrinkung der Verarbeitung) Anwendung.
Danach kann die betroffene Person unter be-
stimmten Bedingungen von dem Verantwortli-
chen verlangen, die Verarbeitung einzuschrén-
ken. Wurde die Verarbeitung eingeschrénkt, so

TABELLE 1

Verzeichnis fiir Verarbeitungstitigkeiten (mit Muster Arbeitszeit und Geburtstagsliste)

Rechtsgrundlage Personenbezogene Besondere Besondere Daten- Betroffene

Art. 6 DS-GVO u. Daten Merkmale  Kategorien  erhebung Personengruppen
§ 26 BDSG i.V.m.

z.B.§68i.V.m. § 76 Vorname, Nachname Nacht- ) Ubermittlung Alle Beschaftigten
Abs. 3 Nr. 1 BPersVG schicht- durch Arbeit-

(Arbeitszeit) verbot geber

Vor-, Nachname,
Geburtsdatum,
Privatadresse (nach
Ausscheiden)

Einwilligung a) im
Arbeitsverhiltnis, b)
nach Ausscheiden

Kontaktdaten des Personalrats:

Beschaftigte mit
persdnlicher Ein-
willigung (s. Liste ..
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diirfen diese personenbezogenen Daten — von
ihrer Speicherung abgesechen — nur mit Ein-
willigung der betroffenen Person oder zur Gel-
tendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rech-
te einer anderen natiirlichen oder juristischen
Person verarbeitet werden. Einschrinkung der
Verarbeitung ist in der Praxis das Kennzeich-
nen gespeicherter personenbezogener Daten,
um ihre weitere Verarbeitung oder Nutzung
nicht uneingeschriankt zuzulassen; beispiels-
weise die Kennzeichnung als »inaktiv«. Daher
sind Protokolle auch nur im geschiitzten Perso-
nalratsbereich zu speichern, einen Zugriff diir-
fen nur Personalratsmitglieder haben.

Konzepte zum Léschen

Ein Loschkonzept muss alle vorgenannten Vor-
gaben und Verpflichtungen beachten und um-
setzen. Fiir die Unternehmen und Verwaltungen
wurde eigens dafiir eine DIN-Norm entwickelt.
Die Norm DIN 66398 gibt Empfehlungen fiir
Inhalt und Aufbau eines Loschkonzepts fiir per-
sonenbezogene Daten und fiir die Verantwort-
lichkeiten darin. Sie beschreibt Vorgehenswei-
sen, mit denen Loschfristen und Lgschregeln
fiir verschiedene Datenarten bestimmt werden
konnen. Die Norm hilft auch den Personalrdten
bei der Erarbeitung eines Loschkonzepts hin-
sichtlich der Begriffe Loschfrist und Startzeit-
punkt (siehe Randspalte auf Seite 26).

Die Empfehlung, ein Loschkonzept zu
erstellen, hort sich so an, als miisste ein um-
fangreiches Dokument erstellt werden. Das
muss nicht sein. Praxisgerechter ist es, von
der Implementierung von Loschroutinen zu
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sprechen, die dann Eingang in die personal-

ratsinternen Prozesse und das Verfahrensver-

zeichnis finden sollten. Konkret empfiehlt sich
folgendes Vorgehen:

- Identifizierung der Datenarten (zum Bei-
spiel direkt oder indirekt identifizierbare
Personaldaten)

Speicherorte

Aussortieren definitiv nicht mehr benétigter
Daten (zum Beispiel ausgeschiedener Be-
schiiftigter)

- Priifung bestehender Aufbewahrungsfristen

Der Datenbestand des Personalrats wird in

Datenarten aufgeteilt. Fiir jede Datenart wird

Anwendung, TOM Zweck der

Gerite, Datenverarbeitung

Speicherort

Excelliste, Server ~ Kennwort- Uberpriifung Ein-

Personalratsbiiro  schutz, haltung Arbeitszeit-
Viren- gesetz und Dienstver-
scanner  einbarung Gleitzeit

Einschrdnkung
der Verarbeitung

Ab Ausscheidens-
termin

Ab Ausscheidens-
termin

Speicherdauer

13 Monate (Aus-
gleichszeitraum
gem. Tarifvertrag)

Tod, Widerruf der
Einwilligung

Ubermittlung
an Dritte

¢
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Der Personalrat darf
Beschéftigte in eine
Geburtstagsliste nur
aufnehmen, wenn diese
zugestimmt haben.

DIN 66398

Die DIN 66398 ist die
»Leitlinie zur Entwicklung
eines Loschkonzepts mit
Ableitung von Lésch-
fristen fiir personen-
bezogene Daten. Sie
macht Vorschldge zum
Aufbau eines Léschkon-
zepts und empfiehlt eine
Vorgehensweise, nach
der Regeln zum Loschen
von personenbezogenen
Daten abgeleitet werden
kénnen.
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»Eine Speicherung
von Beschéftigten-
datenist nur so
lange erlaubt, wie
die Daten fiir den
rechtmdligen
Zweck erforderlich
sind.«

ACHIM THANNHEISER

genau eine Loschregel definiert. Diese Losch-
regel besteht aus zwei Angaben:

der Regelloschfrist und

einem Startzeitpunkt, ab dem die Regel-

loschfrist lauft.
Fiir die datenschutzrechtliche Zulédssigkeit
miissen Datenarten durch die Anwendung von
Loschregeln »rechtzeitige geloscht werden.
Konkrete Loschregeln und Loschfristen legt
die Norm allerdings nicht fest, da diese von
den spezifischen Vorgaben abhingen.

Die technische Seite

Art. 17 Abs. 1 DS-GVO verpflichtet zur Lo-
schung, wenn kein Zweck mehr fiir die Ver-
arbeitung gegeben ist und keine Ausnahme
nach Abs. 3 vorliegt. Datenbanken sollten da-
her die Moglichkeit bieten, in ihr gespeicherte
Datensitze so zu loschen, dass eine Rekons-
truktion der Informationen mit hoher Wahr-
scheinlichkeit auszuschlieRen ist. Was jedoch,
wenn Daten versehentlich geléscht wurden?
Hier konnten so genannte Soft-Delete-Funk-
tionen erwogen werden, die geléschte Daten
zunichst sperren (Startpunkt fiir Regellosch-
frist) und schlieRlich nach einem bestimmten
Zeitablauf endgiiltig 16schen.

Um nicht gegen gesetzliche Speicherfris-
ten zu verstoRen, sollte eine Datenbank auch
vorgegebene Aufbewahrungsfristen beachten
konnen und die betroffenen Datensédtze auto-
matisch oder zumindest nach vorheriger Riick-
meldung an das intern zustidndige Personal-
ratsmitglied endgtiltig 16schen.
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Vollsténdiges Verzeichnis von
Verarbeitungstétigkeiten

In Artikel 30 DS-GVO werden die Anforde-
rungen an das Verzeichnis von Verarbeitungs-
titigkeiten beschrieben. Diese sehen vor, dass
das Verzeichnis (wenn moglich) die vorgesehe-
nen Fristen fiir die Loschung der verschiede-
nen Datenkategorien enthélt. Eine Datenerhe-
bung findet in der Regel durch den Personalrat
nicht statt, jedoch wire zur Vervollstdndigung
dies ebenso mit aufzunehmen wie eine Spalte
fiir die Ubermittlung an Dritte, die ebenfalls in
der Regel nicht stattfinden wird.

Eine rechtmiRige Speicherung ist nach
dem Vorgesagten nur so lange erlaubt, wie die
Daten fiir den rechtméRigen Zweck erforder-
lich sind. Um das Verarbeitungsverzeichnis
anschaulicher darzustellen, sei als Beispiel die
Uberpriifung von Arbeitszeitkonten von Be-
schiiftigten in Gleitzeit genannt. Der Personal-
rat hat ein Recht zur Uberpriifung? dieser Kon-
ten, der Arbeitgeber entscheidet, wie er die
Informationen zur Verfiigung stellt. Angenom-
men, es gibt nur Monatslisten in Excel, dann
miisste der Personalrat diese dreizehn Monate
aufbewahren, um den »Nulldurchlauf« bei ei-
nem Ausgleichszeitraum von zwolf Monaten
kontrollieren zu kdnnen. <

PRAXISBEISPIEL
Geburtstagsliste

Ein weiteres Beispiel ist im Verarbeitungs-
verzeichnis die beliebte Geburtstagsliste.
Ganz formal betrachtet, ist diese auch
schon fiir aktive Beschaftigte nur zuldssig,
wenn eine persdnliche Einwilligung vorliegt.
Fiir ausgeschiedene Beschiftigte gilt dies
erst recht. Dazu kommt, dass die ehemals
im Beschéaftigungsverhaltnis erteilte Einwil-
ligung ausdriicklich auch fiir die Zeit nach
dem Ausscheiden gelten muss oder es nach
dem Ausscheiden einer erneuten Einwilli-
gung bedarf.

Achim Thannheiser,
Rechtsanwalt und Betriebswirt bei
Rechtsanwilte Thannheiser und
Koll., Hannover.

2 Zum Beispiel Niedersachsiches OVG 9.4.2008 - 18 LP 2/06 -,
juris.



