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Mobile Device Management

Basics und Tipps zur Regelung der mobilen Kommunikation
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Unternehmen und Behorden begriiBen die neue Flexibilitat durch Smartphone

dnd Tablet. Zentral verwaltet und tiberwacht werden die mobilen Gerate durch

das Mobile Device Management. Das Gute: Diese Systeme unterliegen der vollen

Mitbestimmung. Zeichnen sie doch alles liickenlos auf. Aber neue betriebliche

Vereinbarungen miissen her - die alten scheitern an der Auswertungsvielfalt.

Darum geht es:

1 Arbeitgeber verwalten mobile
Endgeréte mit einer speziellen
Software — dem Mobile Device
Management.

1 Diese Administrationsprogramme
bieten sehr weitreichende Zugriffs-
maglichkeiten auf Inhaltsdaten.

1 Betriebs- und Personalrate konnen
der totalen Kontrolle von mobil
arbeitenden Beschaftigten einen
Riegel vorschieben.

Mobile Arbeit nimmt zu. Digitalisie-
rung und Miniaturisierung haben dazu
gefiihrt, dass nicht nur die klassischen

AuBendienstberufe sondern auch vie-
le andere Arbeitsplitze betroffen sind.
Man kann Mails unterwegs empfangen
und bearbeiten, Dokumente sichten
und auf Websites zugreifen. Man kann
den dienstlichen Kalender pflegen und
Terminanfragen bearbeiten. Die dafiir
notwendigen Gerdte, die Smartphones
und die Tablets, werden den Beschif-
tigten vom Unternehmen zur Verfiigung
gestellt oder sie nutzen gleich die eige-
nemn.

Fiir beide Seiten sind mit der zuneh-
mend mobilen Arbeit Vor- und Nach-
teile verbunden. Viele Beschiiftigte be-
griifen die Flexibilitdit und Modernitit,
sehen aber auch die damit verbunde-

nen Gefahren der Entgrenzung und fir
die eigene Privatsphire.!

Die Unternehmen freuen sich iiber
die stindige Erreichbarkeit und die
kleine Hilfe »mal eben« in der Freizeit.
Aber Tablets und Smartphones sind
kleine, handliche Gerite. Man nimmt
sie iiberall mit hin, man kann sie verlie-
ren, verlegen und sie kdnnen gestohlen
werden. Auf den Geriten liegen neben
privaten Daten auch dienstliche Mails,

1 Wedde, »Mobile Work« — immer und iiberall ar-
beiten kdnnen, in: CuA 9/2015 4 ff. (6); Backaitis,
What If Your Boss Could See Everything on Your
Phone?, 2015, www.cmswire.com/mobile-enter
prise/what-if-your-boss-could-see-everything-on-
your-phone/
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Kalendereintrdge und Dokumente. Die
Verwaltung mobiler Gerdte geht {iber
das hinaus, was bisher hinsichtlich der
innerbetrieblichen IT-Systeme notwen-
dig und blich war. Es geht darum, den
Datenfluss auf die und von den Gera-
ten zu kontrollieren und zu tiberwachen,
was auf dem Gerit genau geschieht und
was zu tun ist, wenn das Gerédt abhan-
denkommt.

Dazu kommt, dass die Geréte nicht
immer im Eigentum der Unternehmen
sind. Viele Beschiiftigte lehnen es ab,
mit zwei Gerdten gleichzeitig umzuge-
hen und fordern geradezu, ihre priva-
ten Gerdte auch dienstlich nutzen zu
kénnen - Bring Your Own Device oder
kurz BYOD genannt (siehe dazu den
Kasten auf Seite 7). Dann soll aber Pri-
vates von Dienstlichem getrennt und
dennoch Datenschutz und -sicherheit
gewdhrleistet sein.

Architektur und Funktion
von MDM-Systemen

Fiir diese konfligierenden Kontroll- und
Verwaltungsaufgaben werden zuneh-
mend MDM-Systeme eingesetzt.? Im Rah-
men der Gerdteverwaltung ermdoglichen
diese Systeme beispielsweise die Be-
standsverwaltung der Gerite, das Lizenz-
management oder die Gerédtekonfigura-
tion und sie bieten stets eine komfortable
Verwaltungskonsole.

MDM-Systeme sind insbesondere
zur Gewihrleistung eines hohen Mafes
an Sicherheit entwickelt worden. Sie
setzen meist Passwort- und Verschliis-
selungsrichtlinien durch, erlauben das
Fernléschen von Daten und untersuchen
die Gerdte auf Malware. Sie achten dar-
auf, welche Apps auf das Gerit geladen
werden und verhindern das Zuladen un-
erwiinschter Apps. Und diese Systeme
achten streng darauf, auf welche Unter-
nehmensdaten die Nutzer mit welchen
Apps zugreifen und welche Daten auf das
Gerit lbertragen werden diirfen. Wegen
dieser weit iiber die eigentliche Gerite-
verwaltung hinausgehenden Funktionen,
wird zunehmend umfassender von Enter-
prise Mobility Management gesprochen.

Das, was ein MDM-System kann,
wird in der Zusammenarbeit mehrerer
IT-Systeme erbracht (siehe dazu die
Abbildung oben).
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Da ist zunichst der MDM-Server.?
Er steht grundsitzlich mit allen ande-
ren Systemen in Verbindung. Hieriiber
steuern die Administratoren die mobi-
len Gerite, konfigurieren sie und rufen
von Ihnen Informationen ab. Sie kon-
trollieren die Art und Weise, wie die Ge-
rdte betriebliche Apps laden und wie sie
auf betriebliche Ressourcen (Directory-
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und Exchange-Server findet auch eine
direkte Kommunikation statt, da Ex-
change in der Lage ist, den Zugriff auf
die dort verwalteten Daten selbst gut
abzusichern.

Im laufenden Betrieb tauschen der
MDM-Server und die mobilen Endge-
rdte immer wieder Daten miteinander
aus. Aus technischen Griinden kann
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Service, Mail-Server, Dokumentenma-
nagement) zugreifen.

Als »Vertreter« des MDM-Systems
wird ein Software-Client auf das mo-
bile Gerit geladen. Er erhilt Auftrige
vom MDM-Server und erledigt diese
auf dem Gerit. Je nachdem, wie gut die
MDM-Unterstiitzung des jeweiligen
Betriebssystems ist, kann der MDM-
Client umfangreich und gezielt in die
Funktionsweise des Gerites eingreifen,
kann Aktivititen erzwingen, einschrin-
ken oder verbieten und kann - wie esim
Jargon heiflit — »policies« durchsetzen.

Aus den App-Stores beziehen die
Gerite unter MDM-Kontrolle ihre Apps.
Die App-Stores kénnen von den Ge-
riteherstellern betrieben werden oder
auch eigene Server des Unternehmens
sein. Das MDM-System nimmt Einfluss
darauf, welche Apps von wem geladen
werden koénnen. Auf die anderen Un-
ternehmensserver kénnen die mobilen
Gerite iiber den MDM-Server zugrei-
fen. Unter Verwendung von ActiveSync

sich der MDM-Server nicht direkt an
sie wenden !

Stattdessen muss .er Kontakt zu
einem Server des Geriteherstellers
aufnehmen, da nur der weify, wie das
Gerit angesprochen werden kann. Die-
ser Server des Herstellers wendet sich
dann an das Geridt und fordert es auf,
mit dem MDM-Server Kontakt aufzu-
nehmen. Das alles nennt sich »Push-
Service« und fithrt dazu, dass jede
Kommunikation zwischen dem MDM-
Server des Unternehmens und seinen

2 Als Beispiel fiir eine umfangreichere Funktions-
beschreibung siehe Mobilelren, Betriebssystem-
{ibergreifende Verwaltung (MDM), 2015, www,
mobileiron.com/de/losungen/betriebssystem-
ubergreifende-verwaltung

3 Das kdnnen auch mehrere kooperierende Server
mit leicht unterschiedlichen Aufgaben sein.

4 Die Geréte haben keine festen IP-Adressen, sie
werden ihnen von Mal zu Mal zugeordnet. Nur
der Hersteller kennt die aktuelle IP-Adresse, weil
sich jedes Geridt immer bei dem Push-Server des
Herstellers meldet.
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Beschiiftigten iiber einen Server des
Geriteherstellers lauft.

Eingeschrankter Gebrauch

Wird ein mobiles Endgerdt unter Kon-
trolle eines MDM-Systems gestellt, dann
ist der Nutzer beim Gebrauch des Gerits
nicht mehr frei. Er hat Einschrinkungen
hinzunehmen und ist Gefihrdungen aus-
gesetzt.

Das beginnt damit, dass das MDM-
System - je nach Konzept des Betriebs-
systems — fiir den dienstlichen Contai-
ner oder das gesamte Gerdt zwingend
die Verwendung eines Passworts vor-
schreibt und auch vorgibt, wie stark es
zu sein hat, was nach mehrfach falscher
Eingabe geschieht und so weiter.

Der User kann auch zur Verschliisse-
lung des Gerits gezwungen werden. In
der Nutzung der Standardfunktionen -
etwa dem Verwenden der Kamera oder
dem Erstellen eines Bildschirmfotos -
ist der Benutzer ebenfalls einschrink-
bar.

MDM-Systeme kontrollieren auch
und besonders die Nutzung von Apps.
Bei Geriten unter MDM-Kontrolle ist
es nicht mehr méglich, alle beliebigen
Apps auf das Gerdt zu laden. Im ein-
fachsten Falle verhindern das Black-
oder auch Whitelists, die vom MDM-
Client durchgesetzt werden.

Bei den fortgeschrittenen BYOD-
Ansitzen wird das Zuladen von betrieb-
lichen Apps genau kontrolliert und die
Nutzer werden insofern eingeschrinkt,
als sie nicht mit beliebigen Apps etwa
auf Unternehmensdaten zugreifen
kénnen, auch »Copy and Paste« zwi-
schen privaten und dienstlichen Apps
wird unterbunden. Teilweise verhdlt
sich eine dienstlich genutzte App auch
anders als die gleiche private App, nur
weil sie vom MDM-System verwaltet
wird. Und teilweise kann der konkrete
Funktionsumfang einer App auch noch
auf dem Gerit im laufenden Betrieb ge-
andert werden.®

Geht ein mobiles Gerdt verloren,
wird es gestohlen oder nur verlegt, dann
sind davon auch die Unternehmensda-
ten betroffen. Es liegt dann ganz in der
Entscheidung des MDM-Administra-
tors, ein solches Geridt von Ferne fir
jeglichen weiteren Gebrauch zu sper-

ren. Es kiénnen aber auch alle Daten
oder — und das ist bei BYOD regelmiRig
der Fall - nur die dienstlichen Apps und
Daten gezielt geloscht werden. Der Ad-
ministrator kann auch das ganze Gerit
léschen und in den Fabrikzustand ver-
setzen, ohne dass es — zumindest tech-
nisch - der Zustimmung des Nutzers
bediirfte.

»Wird ein mobiles
Endgerat unter Kontrolle
eines MDM-Systems
gestellt, dann ist der
Nutzer beim Gebrauch
des Gerats nicht mehr frei.
Er hat Einschrankungen
hinzunehmen und ist
Gefahrdungen
ausgesetzt.«

Machtlose Nutzer

Mit der MDM-Steuerung von Smart-
phones und Tablet-PCs gehen weitere
Einschrankungen einher. Alle Geritebe-
triebssysteme stellen den MDM-Syste-
men einen umfangreichen Satz an Ge-
riateinformationen wie die Gerdtenummer,
die Telefonnummer, den Netzbetreiber
und auch eine Liste aller installierten
Apps zur Verfiigung,. Diese Daten konnen
vom MDM-Server unmittelbar abgerufen
werden.

Besonderes Augenmerk ist darauf zu
richten, ob die Systeme auch auf priva-
te Mails, Kontakte und Kalender oder
auch die Telefonverbindungsdaten zu-
greifen kénnen, ob sie Zugang zu Sen-
sordaten haben oder das Mikrofon, die
Kamera oder sogar die Telefonfunktion
nutzen kénnen®

Das alles regelt sich iiber die Rech-
te, die dem MDM-System vom Nutzer
beziehungsweise dem Betriebssystem
eingeriumt werden. Und das ist ein
sehr schnelllebiges Gebiet, auf dem
sich die Betriebssystemeigenschaften
stdndig dndern.

Grundsitzlich gilt: Jede App ver-
waltet ihre eigenen Daten (»Sandbox«)
und andere Apps haben darauf keinen
Zugriff. Soll eine App dennoch auf die

Daten einer anderen App, also zum Bei-
spiel auf die Positionsdaten oder Kalen-
dereintrige zugreifen, dann muss ihr
dieses Recht zugestanden werden. Da
gibt es Ansitze in den Betriebssyste-
men, bei denen diese Rechte zum Zeit-
punkt der App-Installation angefordert
werden und dann - unwiderruflich -
gelten, Der Nutzer kann sie meistens
nicht zuriicknehmen.’

Welche Rechte diesen Apps zugewie-
sen werden und welchen Einfluss der
Nutzer darauf hat, ist im Einzelfall zu
betrachten. Man muss allerdings davon
ausgehen, dass in bestimmten Situa-
tionen - insbesondere beim »lautlosen
Konfigurieren«® oder auch beim Up-
date — Apps auf die Gerdte geraten, auf
deren Berechtigungen die Nutzer kei-
nen Einfluss haben. Dann ist unklar, auf
welche eventuell auch privaten Daten
oder Systemfunktionen die MDM- und
Unternehmens-Apps Zugriff haben.

Permanente Kontrolle

Positionsdaten, die zur Ortung und fiir
Bewegungsprofile genutzt werden koén-
nen, sind natiirlich besonders sensibel.
Auch darauf haben MDM-Systeme Zu-
griff. Denn das Orten der Gerite und die
Darstellung des Aufenthaltsorts in Karten
gehort regelméRig zu deren Funktions-
umfang.

Mit mobilen Gerdten greifen Be-
schiiftigte auf interne Datenbestinde
zu und empfangen Mails und Tele-
fonate. Diese Vorgidnge kénnen - den
internen vergleichbar — registriert und
aufgezeichnet werden. Es ist wie gesagt
moglich, festzustellen, wer sich wann

5 Mobilelron, Was Android for Work fiir Unter-
nehmen bedeutet, 2015, 11, www.nomasis.ch/
fileadmin/user_upload/flyer/produkte/mobileiron/
WP_Android_for_Work_DE.pdf

6 In modernen Smartphones sind unter anderem
verbaut; Barometer, Beschleunigungs-, Finger-
abdruck-, Helligkeits- und elektromagnetischer
Sensor.

7 Es sei denn, man deinstalliert die App komplett.

8 Vgl. Microsoft, Windows Phone 8.1 Enterprise
Device Management Protocol, 2015, 131, http://
go.microsoft.com/fwlink/p/?Linkld=279003;
Samsung, In-Depth Look at Capabilities:Samsung
KNOX and Android for Work, 2015, 2, www.
samsungknox.com/de/system/files/whitepaper/
files/Samsung%20KN0X%20and%20Android%20
for%20Work_2.pdf; Im Englischen wird »silent«
verwendet.
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MDM-Gerateverwaltung

Betriebssystem spielt zentrale Rolle

Die Art und Weise, wie ein MDM-System ein Gerét tatsachlich
verwalten kann, wie stark es in die Nutzung eingreifen, sie
beschrénken oder in Teilen verbieten kann, das hangt ganz
wesentlich von der MDM-Fahigkeit des Gerats und damit des
jeweiligen Betriebssystems ab.

Bei der betrieblichen Nutzung von mobilen Geraten spielen
zurzeit noch vier Betriebssysteme eine Rolle, wobei die zwei
bedeutendsten woh! 10S von Apple und Android von Google
sind, die deutlich vor WindowsPhone und Blackberry liegen.

Apple, das sein Betriebssystem nur auf eigenen Geréten ein-
setzt, ist mit seinen Produkten im Verbraucherbereich sehr
erfolgreich und die Gerate »driicken« durch diese weite Ver-
breitung lber die Beschaftigten selbst in die Unternehmen.
Apple setzt - vielleicht als Hebel, um in die Unternehmen

zu gelangen — seit geraumer Zeit auf eine sehr starke MDM-
Unterstltzung und bietet den MDM-Systemen Uber einhundert
MDM-Befehle an, mit denen 10S-Gerate verwaltet und beein-
flusst werden kénnen.

Android ist ein Betriebssystem, das von Google als Open
Source entwickelt wurde, aber auf vielen Geréten ganz unter-
schiedlicher Hersteller eingesetzt wird, denen es erlaubt ist, das
Betriebssystem weiterzuentwickeln. Deshalb ist die System-
landschaft bei Android-Geraten sehr vielfaltig und lange Zeit
gab es im Android lediglich etwas mehr als ein Dutzend MDM-
Befehle, also sehr wenig Maoglichkeiten, starke und sichere
Unternehmensrichtlinien auf den Geraten durchzusetzen. Das
hat sich erst vor wenigen Monaten mit der Einfiihrung von
»Android for Work« geandert. Android weitet die MDM-Unter-
stutzung stark aus und geht in manchen Bereichen (iber die
bisherigen Ansétze hinaus. Das Betriebssystem soll das Image
unsicher und fiir Unternehmenszwecke nicht geeignet zu sein,
vgrlieren. Man will in die Unternehmen.

BYOD-Konzepte

Vieles spricht dafiir, dass der Erfolg von Geréaten und Betriebs-
systemen im betrieblichen Einsatz letztlich davon abhangen
wird, wie es den Herstellern gelingt, das Betreibermodell BYOD
umzusetzen.* Darunter versteht man den Ansatz, ein mobiles
Gerat sowohl dienstlich als auch privat zu nutzen. Die Frage,
ob das Unternehmen oder der Beschéftigte selbst Eigentiimer
ist, ist flr die technische Problemstellung nachrangig. Wichtig
fiir beide Seiten ist, dass das Dienstliche und das Private so gut
wie mdglich.getrennt und ein hohes Mal an Sicherheit fiir die
Unternehmens-Apps und -Daten gewahrleistet ist.

Die derzeitigen Trends gehen in zwei Richtungen: Einerseits die
strikte Trennung des Dienstlichen vom Privaten mit dem »Con-
tainer-Prinzip« und andererseits die kontrollierte Koexistenz.

Container

Darunter versteht man einen abgeschotteten Bereich auf dem
Gerat, in dem sich die betrieblichen Apps und deren Daten

befinden. Zwischen dem betrieblichen Bereich, dem Container,
und dem privaten Bereich soll es nur in ganz bestimmten Fél-
len zum gegenseitigen Zugriff kommen. Die alteste, zumeist
auf Android realisierte Form des Containers, ist eine einzige
App. Offnet man diese App, dann verbergen sich hinter ihr eine
Vielzahl von Funktionen wie etwa ein Mail-Client, ein Adress-
buch fiir die Kontakte oder ein Kalender. Neuere Container-
Lésungen nutzen das dem Betriebssystem Android nachtréag-
lich hinzugefiigte Dual-User-Konzept. Damit ist es mdglich, auf
einem Gerat zwei vollig voneinander unabhéangige »User« ein-
zurichten, einen Privat-User und einen Dienst-User. Zwischen
beiden »Spharen« muss jeweils umgeschaltet werden und man
befindet sich dann in getrennten Bereichen mit eigenem Pass-
wort, eigenem Sperrbildschirm und natirlich eigenen Apps
und Daten.

Koexistenz

Die strikte Trennung privater und dienstlicher Apps und Daten
fiihrt beim Container-Konzept dazu, dass man stets explizit
umschalten muss und Benachrichtigungen - beispielsweise
Uber den Eingang einer Mail oder eines Kalenderereignisses

- sind im jeweils anderen Profil nicht zu sehen. Beim Betriebs-
system |0S und auch bei WindowsPhone setzt man deshalb
auf ein Konzept der Koexistenz. Apps und Daten werden dabei
nicht mehr in unterschiedlichen Bereichen verwaltet, sondern
bleiben zusammen. Allerdings stehen die betrieblichen Apps
und Daten unter besonderer Kontrolle des Betriebssystems
und des MDM, sie werden »verwaltete« Apps und »verwaltete«
Daten genannt. Verwaltete (betriebliche) Apps kdnnen nur tber
ein streng geregeltes — vom MDM-System kontrolliertes - Ver-
fahren auf das Gerat gelangen, werden wahrend des Lebens-
zyklus auf dem Gerét gegeniiber Fremdzugriffen geschitzt und
kénnen — getrennt von den privaten Apps - vom MDM-System
gezielt verandert (etwa durch ein Update) und geléscht wer-
den.

Android for Work

Die jingste Entwicklung stellt »Android for Work« dar.
Damit wird Android hinsichtlich der grundsétzlichen MDM-
Fahigkeit umfassend erweitert. Zur Umsetzung von BYOD
setzt Android for Work ebenfalls auf den Dual User-Contai-
ner. Um aber das stédndige Umschalten zu vermeiden, wird
von beiden Bereichen (privat, dienstlich) der Bildschirm
gemeinsam genutzt. Obwohl also die privaten und die
dienstlichen Apps auf dem Bildschirm gemeinsam erschei-
nen — die dienstlichen sind besonders gekennzeichnet — und
sowohl Benachrichtigungen zu dienstlichen und privaten
Apps auf dem gemeinsamen Bildschirm erscheinen, bleiben
Apps und Daten Uber den Dual-User-Betrieb getrennt.

* Dazu grundlegend der CuA-Schwerpunkt: Trend BYOD — Arbeiten mit
privaten Geraten, in: CuA 10/2011, 4 ff.

wo aufgehalten hat. Aber auch, wer
wie oft sein Smartphone verlegt oder
verloren hat oder wer wie oft und mit
welcher Findigkeit gegen die Regeln
auf dem Gerit verstofen hat, wird auf-
gezeichnet. Insbesondere der Echtzeit-

12015

Remote-Zugriff (auch Remote-Control
genannt) bedeutet:

Die Firma, die MDM zur Verfiigung
stellt oder nutzt, kann sich - je nach
Freigabe durch das MDM-System - auf
die Mobiltelefone aufschalten und die-

se auch - je nach Vereinbarung — fern-
bedienen.

Hierdurch wird sichergestellt, dass
im Falle von Verlust oder Diebstahl des
Handys Dokumente des Unternehmens
nicht in die Hénde Unberechtigter ge-

.
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Zeitschriftenblick

M Die geltenden Gesetze
zu kennen gehort zum A
und O der Betriebsrats-
arbeit. Der CuA-Autor
Jochen Brandt erklart in
der Oktober-Ausgabe der
Zeitschrift fiir Betriebs-
rate nArbeitsrecht im Betrieb«, wo
genau was zu finden ist. AulRerdem wer-
den wichtige Gerichtsentscheidungen
etwa zum Initiativrecht der Interessen-
vertretung aus §87 Abs. 1 Nr.6 BetrVG
besprochen. Titelthema ist: Mitarbei-
tergesprache. Auch hier haben Beleg-
schaftsvertretungen ein gewichtiges
Woartchen mitzureden.

M Die Gefahrdungsbe-
urteilung psychischer
Belastung ist ein wich-
tiges Handlungsfeld
von betrieblichen Inte-
ressenvertretungen.

“1 SchlieRlich steigt der
Stresspegel in der Arbeitswelt stetig
an. Die Beschaftigten sind dringend auf
wirksame Pravention angewiesen — und
zwar auf Grundlage der Ergebnisse aktu-
eller Gefahrdungsbeurteilungen. Sandra
Wolf und Ina Zwingmann erléutern in
der Zeitschrift fir Gesundheitsschutz
und Arbeitsgestaltung »gute Arbeit«
'(10/2015) die wesentlichen theoretischen
und rechtlichen Grundlagen zur Pflicht
der ganzheitlichen Gefahrdungsbeur-
teilung. Die Beiden zeigen den Weg auf
von der Betriebsratsinitiative Gber die
Mitbestimmung und Einigungsstelle bis
hin zur betrieblichen Vereinbarung. Wei-
tere Themen sind »Industrie 4.0« und
Schlaganfall-Risiko durch Uberstunden.

Arbeitsrecht
im Betrieb

W Wie Personalver-
sammlungen von Perso-
nalvertretungen gut vor-
bereitet und spannend
gestaltet werden kdénnen,
zeigt die Zeitschrift »Per-
sonalrat« ausfiihrlich im
Oktober-Heft. Denn Personalversamm-
lungen sind nicht nur Pflichtprogramm,
sondern bieten vielmehr Chancen, sich
und seine Erfolge - aber auch Misser-
folge und deren Griinde - den Beschéf-
tigten zu prasentieren.

Der Personalrat

Einzelexemplare der hier genannten Zeit-
schriften konnen bestellt werden bei:

Bund-Verlag, Leserservice, 60424 Frankfurt/M.,
fon 069 795010-96

» abodienste@bund-verlag.de

raten und es wird ferner sichergestellt,
dass nicht einmal Datenspuren auf dem
Geridt verbleiben. Denn: Per Remote-
Zugriff kénnen die Daten des Telefons
bei Verlust oder Diebstahl sofort ge-
léscht und der Datenschutz und die Si-
cherheit vor Zugriffen Unberechtigter
auf interne Informationen gewihrleis-
tet werden.

Wurden private Apps nach der In-
stallation von MDM aufgespielt, sind
diese und die dazugehérigen Daten bei
einer Fernloschung auch nicht mehr
vorhanden. Andererseits sind mit re-
gelmiBigen Bildschirmfotos Kontrollen
iiber die Inhalte der Nutzung des Ge-
rits im Verlauf des Tages moglich.

Schutzlose Daten

Mit einem MDM-System ist es méglich, auf
die personlichen Daten der Beschiftigten
zuzugreifen. Der Schutz der personenbe-
zogenen Daten ist ein Grundrecht, Art.2
und Art.1 Grundgesetz (GG) und damit
ein hohes Gut. Dieses Recht wird durch
die Datenschutzgesetze konkretisiert. Das
Bundesdatenschutzgesetz (BDSG) ist als
Verbot mit einem sogenannten Erlaubnis-
vorbehalt konzipiert (§ 4 BDSG).

Das Erheben, Verarbeiten oder Nutzen
von personenbezogenen Daten ist danach
nur erlaubt, wenn es durch dieses Gesetz
oder eine andere Rechtsvorschrift zuge-
lassen wurde oder der Betroffene einge-
willigt hat.

Auch fiir das Beschéftigungsverhdltnis
gilt, dass nicht einfach alle anfallenden
personenbezogenen Daten vom Arbeit-
geber genutzt werden diirfen. Dies ist
grundsitzlich nur im Rahmen des §32
BDSG zulissig, soweit das fiir das Ar-
beitsverhiltnis notig ist. Das Unterneh-
men benotigt entweder die Zustimmung
der Beschiiftigten (§4a BDSG) oder eine
betriebliche Vereinbarung, die eine Er-
laubnis darstellen kénnte.?

Wenn dazu noch Daten aus der Pri-
vatsphire der Beschiftigten, ihr Auf-
enthaltsort, E-Mail-Inhalte und priva-
ten Adressen betroffen sind, handelt es
sich um besonders sensible Daten im
Sinne von §3 Abs.9 BDSG, fiir die er-
héhte Anforderungen an das Erheben
und Speichern zu stellen sind.'"* Daher
wird fiir diesen Fall immer eine aus-
driickliche — auf die konkreten Daten

bezogene - Einwilligung der Beschéaf-
tigten erforderlich sein."

Tir zur Mitbestimmung
weit geoffnet

Diese komplexen Kontrollsysteme fiir
mobile Geréte und ihre Daten kontrollie-
ren zugleich die Beschiftigten. Thr Nut-
zungsverhalten, ihr Aufenthaltsort und
der Umfang privater Nutzung wihrend
der Arbeitszeit werden erkennbar. Die

Modglichkeit von Kontrollen reicht aus, auf

eine Absicht des Unternehmens kommt

es nicht an.

Daher bestimmt der Betriebsrat {iber
§87 Abs.1 Nr.6 BetrVG bei »der Einfiih-
rung und Anwendung von technischen
Einrichtungen, die dazu bestimmt (das
heift in der Lage sind), das Verhalten
oder die Leistung der Beschéftigten zu
iiberwachen«, mit.”? Die Kontrollmdglich-
keit ist bei der Nutzung von MDM-Soft-
ware vorhanden.® Die Interessenvertre-
tung muss also beteiligt werden und zwar
mindestens hinsichtlich der Fragen:

m Welche Daten der Beschiftigten diir-
fen liberhaupt erfasst und gespeichert
werden?

m Wo werden sie wie lange gespeichert?

m Wer ist Empfinger der Daten?

® Wie und wofiir (Zweck) diirfen diese
Daten verwendet werden?

m Wie durfen sie verkniipft und ausge-
wertet werden?

m Wie werden die Beschéftigten vor
Nachteilen geschiitzt?

Aufklarung tut not

Welche Beschiftigten kennen aber all die
dargestellten technischen Zusammen-
hiange? Woher sollten sie es auch wissen.
Daher: Aufkldrung tut not. Nur wer weif,
was alles erfasst wird, kann sich schiitzen.
Nur wer um die Gefahren bei der Nutzung

9 BAG vom 14.12.2004, Az.: 1 ABR 34/03
10 BAG vom 23.8.2012, Az.: 8 AZR 804/11
11 Déubler, in: Ddubler/Klebe/Wedde/Weichert,
BDSG, 5. Auflage, 2015, 8§32 Rn. 10
12 Ausfiihrlich dazu Thannheiser, Mobile Kommuni-
kation, in: CuA 2/2014, 4 ff. {5)

13 Siehe auch Flake, Smartphone-Kontrollen, in:
CuA 10/2014, 11 ff. ; MDM-Checkliste fiir Interes-
senvertretungen bei Steinwender, Fl6he hiiten
2.0 — Mobile Geréte im Sinne der Beschéftigten
verwalten, in: CuA 9/2013, 4 ff. (6)
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mobiler Gerite weil}, kann sein Handeln

danach ausrichten.

Die Mitbestimmungsgremien haben
umfangreiche Rechte hinsichtlich Qua-
lifizierungsinhalten und Auswahl der
Teilnehmer.

Daher bietet es sich an, initiativ zu
werden hinsichtlich
m der Einfliihrung entsprechender be-

trieblicher Berufsbildungsmafnah-

men nach §97 Abs.2 BetrVG,

m der Ermittlung des Berufsbildungsbe-
darfs (§96 BetrVG) und

m damit der Bestimmung, wer welche
Qualifizierung brauchen koénnte.

m Dazu kann der Betriebsrat Vorschlige
zu der Teilnahme fiir Beschiftigte oder
auch Gruppen von Beschiftigten ma-
chen.

Auch Geratehersteller
mischen mit

Uber MDM-Systeme greift der Arbeitge-
ber auf mobile Endgerite zu. Aber auch
die Gerate- oder Betriebssystemherstel-
ler nehmen auf die Funktionsweise der
Geridte Einfluss und greifen so auf Daten
Zu.

Selbst wenn ein MDM-System ein
mobiles Endgerit iibernommen hat, ist
es auf den Push-Dienst des Herstellers
wie beschrieben angewiesen, um iiber-
haupt Kontakt zum Geridt aufnehmen
zu kénnen. Damit wird beim Hersteller
(beispielsweise Apple oder Google) je-
weils erfasst, wann das Unternehmen
Kontakt zum Beschiftigten aufgenom-
men hat.

Aber auch ganz unabhingig von sol-
chen Systemen mischen die Hersteller

mit. Selbst wenn man ein Gerdt mit
minimaler — datenschutzfreundlicher -
Konfiguration in Betrieb nimmt, bauen
diese innerhalb von wenigen Stunden
mit mehreren Dutzend anderen End-
systemen/Servern selbststindig Ver-
bindungen auf, es werden zwischen
zehn und siebzig Megabyte Daten iiber-
tragen und nur in ganz wenigen Féllen
kann gesagt werden, welche Daten da
ausgetauscht werden."

Die genauere Untersuchung der
Kommunikationsvorginge macht al-
lerdings einiges deutlich. I0S-Gerite
beispielsweise bauen sofort die Ver-
bindung zum Push-Server auf und die
bleibt bestehen, bis das Gerédt abge-
schaltet wird.

Manche Gerdte bauen Verbindun-
gen zu Servern auf, die die Daten fiir
die Ortung verfeinern. Bei Android
zum Beispiel werden Verbindungen
zu Werbeservern und auch - obwohl
kein Google-Konto eingerichtet wur-
de — zu einem Google-Server aufgebaut.
WindowsPhone wiederum gleicht die
Kontaktdaten des Microsoft-Kontos
mit den Kontaktdaten auf dem mobilen
Gerit ab und alle mobilen Gerite sen-
den Spracheingaben zur Analyse und
Beantwortung an die entsprechenden
Hersteller.

Daten aul3er Haus

Auch beim Verarbeiten, Nutzen oder
Speichern von personenbezogenen Da-
ten der Beschiftigten bei Dritten hat
die Belegschaftsvertretung zumindest
ein Informationsrecht (§80 BetrVG). Ihr
ist vorzulegen, wo, welche Daten ausge-

Mitbe
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tauscht, genutzt oder verarbeitet werden.
Damit ist es moglich, auch die Vorlage der
Dokumente einzufordern, die die Recht-
maRigkeit der Datenverarbeitung belegen.
Das Unternehmen ist verpflichtet — durch
eine entsprechende Vereinbarung nach
§11 BDSG - sicherzustellen, dass der Be-
triebsrat die Mdglichkeit erhilt, den Da-
tenschutz auch beim Auftragsdatenverar-
beiter zu priifen.'

Auskunftsrecht der
Beschiftigten

Bei der Frage, ob personenbezogene Da-

ten der Beschiftigten auf — unbekannten -

Servern, an allen moglichen Standorten

gespeichert werden, hat die betriebliche

Interessenvertretung kein direktes Mit-

bestimmungsrecht. Aber die Beschéftig-

ten haben den Anspruch, dass ihnen auf

Wunsch vom Arbeitgeber Auskunft erteilt

wird (§ 34 BDSG) iiber:

m die zu ihrer Person gespeicherten Da-
ten,

m die Art der Daten,

m die Empfinger dieser Daten und

m den Zweck der Speicherung.

Wenn sie dabei feststellen, dass Fehler
vorliegen, haben sie den Anspruch, dass
fehlerhafte Daten berichtigt werden (§ 35
BDSG). Dariiber hinaus sind unzulds-
sig erhobene oder gespeicherte Daten

14 Vgl. zum Nachfolgenden DIVSI, Wissenswertes
iiber den Umgang mit Smartphones, 2014, 28 ff.,,
www.divsi.de/wp-content/uploads/2014/10/DIVSI-
Studie_WissenswertesSmartphones-WEB.pdf

15 Weller, Arbeitgeber, Betriebsrat und Datenschiit-
zer: Trio infernale?, in; AuA 9/2014, 504 ff.

[
QM 1.-2.2.2016 Talentmanagement mitbestimmen

Konzepte - Systeme - Gestaltungsmoglichkeiten

Sie brauchen Unterstiitzung durch IT-Sachverstandige nach § 80 (3) BetrVG? Sprechen Sie uns an!
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MDM-Vereinbarungen :

Mobile Device Management - Mobile Endgerite

. |Kurzauswerlungen

verwalten und mehr

Die Hans-Bockler-Stiftung hat 21 betriebliche
Vereinbarungen zum Mobile Device Management
durch den CuA-Autor Achim Thannheiser

— auswerten lassen und die Ergebnisse fiir Rege-

zu loschen. Bei starken Verstifen kann
von der Moglichkeit Gebrauch gemacht
werden, den Datenschutzbeauftragten im
Unternehmen oder auch des Bundeslan-
des zu informieren. Die Aufsichtsbehérde
fiir den Datenschutz kann Priifungen in
den Unternehmen vornehmen und ge-
gebenenfalls Bufigelder verhdngen (§38
BDSG).

Im Betrieb steht den Beschiftigten
das Beschwerderecht iiber den Be-
triebsrat (§ 85 BetrVG) zu. Dieser kann
auf Abhilfe dringen und im Streitfall
sogar die Einigungsstelle (§85 Abs.2 in
Verbindung mit § 76 BetrVG) anrufen.

'Ergonomie und Psyche

10

Es stellt sich schlieflich die Frage, wel-
che Auswirkungen diese Systeme und
die Arbeit mit mobilen Gerdten auf die
Gesundheit der Beschiftigten haben. Der
Interessenvertretung steht dabei ein Mit-
bestimmungsrecht zur Ausfiillung der
Regelungen tiber den Gesundheitsschutz
im Rahmen der gesetzlichen Vorschriften
ZU.

Solche ausfiillungsbediirftigen Rah-
menvorschriften sind  beispielsweise
die §§3ff. des Arbeitsschutzgesetzes
{ArbSchG). So besteht nach der General-
Klausel in §3 unter anderem die Pflicht
des Arbeitgebers, auf die Gesundheit der
Beschiftigten zu achten und Verbesse-
rungen des Gesundheitsschutzes anzu-
streben.

Dabei hat er sich nach §4 Nr.1 davon
leiten zu lassen, dass Gefdhrdungen der
Gesundheit — auch psychische - méglichst
vermieden oder zumindest kleingehalten
werden. Dazu gehoren ebenfalls ent-
sprechende Gefahrdungsanalysen. Die

lungen in der Praxis zusammengestellt.
» www.boeckler.de

konkreten arbeitsplatz- oder aufgaben-
bezogenen Unterweisungen sind an den
Erkenntnissen der Gefdhrdungsanalyse
im Sinne von §5 auszurichten.

Gesundheit umfasst die kérperliche
und psychische Unversehrtheit. Ge-
fihrdungen koénnen durch die Gerite
selbst oder die Software entstehen. Die
ergonomischen Mindestanforderungen
an die Gerite und die Software sind
gemilB §87 Abs.1 Nr.7 und §91 BetrVG
mitbestimmungspflichtige Themen.

Hinsichtlich moéglicher psychischer
Belastungen und dem Ausdehnen der
beruflichen Belange in die Freizeit
durch eine stindige Erreichbarkeit oder
Sichtbarkeit von beruflichen Anforde-
rungen (zum Beispiel E-Mails) und de-
ren belastenden Folgen, wie psychische
oder psychosomatische Erkrankungen,
wiren ebenfalls Regelungen sinnvoll.

Allgemein gilt, dass der Betriebs-
rat nach §87Abs.1 Nr.7BetrVG bei
betrieblichen Regelungen tUber den
Gesundheitsschutz  mitzubestimmen
hat. Hierzu gehort auch die durch §12
ArbSchG dem Arbeitgeber auferlegte
Pflicht, die Beschiftigten iiber Sicher-
heit und Gesundheitsschutz bei der
Arbeit zu unterweisen. Einigen sich die
Betriebsparteien nicht iiber Art und In-
halt der Unterweisung, ist geméiR §87
Abs.2 und § 76 BetrVG eine Einigungs-
stelle zu bilden, um den Streit beizule-
gen.

Fazit

Der Einzug kleiner mobiler Gerite in
Unternehmen und Behdérden zieht deren
Verwaltung mit Hilfe von Mobile Device
Management-Systemen nach sich. Sie

iibernehmen die Kontrolle der Gerite,
schrinken die Nutzer im Gebrauch ein
und erlauben dem Arbeitgeber Einblicke
in die Geridtenutzung.

Unter bestimmten Umstinden kénnen
diese Systeme auch auf sensible Daten
der Beschiftigten zugreifen. Das alles zu-
sammen macht den Einsatz mobiler Ge-
rite und von Administrationssystemen zu
einem Prozess, der der Mitbestimmung
unterliegt und genau zu regeln ist."

Aber, die Gefihrdungen fiir die Mit-
arbeiter liegen eben nicht nur in der be-
trieblichen Nutzung, auch der Gebrauch
an sich ist mit erheblichen Herausforde-
rungen verbunden. Es empfiehlt sich, den
Schutz der Personlichkeitsrechte von Be-
schiftigten durch klare betriebliche Ver-
einbarungen zu sichern.
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16 Vereinbarungen zu MDM-Systemen sind bereits
in vielen Unternehmen abgeschlossen worden,
siehe Thannheiser, Mobile Device Management
— Mobile Endgerite verwalten und mehr, Hans-
Bdckler-Stiftung (Hrsg.), 2015, www.boeckler.de/
pdf/mbf_bvd_mobile_device_management.pdf,
Ubersicht {iber die wesentlichen Inhalte einer
Betriebsvereinbarung zu MDM bei Thannheiser,
Alles ist maglich —- MDM-Software in AiB 6/2015,
22 1f.
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