TITELTHEMA MOBILE ARBEIT

DARUM GEHT ES

1. Mobile Geridte wie
Tablets oder Notebooks
werden mit spezieller
Software verwaltet

und kontrolliert, den
MDM-Systemen.

2. Mit MDM-Software
sind Verhaltens- und
Leistungskontrollen der
Beschéftigten sowie
der Zugriff auf private
Daten moglich.

3. Der Betriebsrat hat
nach § 87 Abs.1Nr. 6
BetrVG ein Mitbestim-
mungsrecht bei der Nut-

zung von MDM-Software.
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Alles ist méglich

MDM-SOFTWARE Smartphone, Tablet und Blackberry sind
selbstverstindliche Arbeitsmittel geworden. Deren Nutzung
muss technisch verwaltet werden. Das birgt auch Risiken.
Hier darf nichts ohne Betriebsvereinbarung laufen.

VON ACHIM THANNHEISER

ie Beschiftigten erhalten Smart-
phones einer oder mehrerer Fir-
men, andere bekommen Tablets
oder Notebooks mit Internetzu-
gang, viele Beschaftigte bringen ihre eigenen
Geridte mit. Da kommen bei groRen Firmen
schnell tausende Geridte zusammen. Die wol-
len alle verwaltet, administriert und vor allem
kontrolliert werden. Dafiir wurden spezielle
Verwaltungssoftwareprogramme von verschie-
denen Firmen entwickelt: Die sogenannten
MDM-Systeme. MDM st die Abkiirzung fiir
»Mobile-Device-Management«, zu Deutsch:
Mobilgerateverwaltung.

Mobile Vielfalt

In den Unternehmen und Verwaltungen gibt
es eine Vielzahl von mobilen Gerédten unter-
schiedlichster Hersteller mit verschiedenen
mobilen Endgerdteplattformen (Betriebssyste-
men). Es konnen beispielsweise Apple- (iPho-
ne und iPad), BlackBerry-, Android-, Symbian-,
Windows Phone- und Windows Mobile-Endge-
rite sein. Schon das ist eine schwer zu hand-
habende Vielfalt fiir die IT-Administratoren in
den Unternehmen. Mobile Gerite werden mit-
tels Mobilfunk oder Internet an das MDM-Sys-
tem angebunden. Damit kann der Administra-
tor auf alle Gerite zugreifen, auch wenn diese
physisch nicht in erreichbarer Néhe sind.!

Die dabei tiiblichen Betriebssysteme fiir
mobile Endgerdte haben umfangreiche Funk-
tionen fiir die Kommunikation per Sprache,
(Kurz-) Nachrichten und elektronischer Post
sowie Funktionen aus dem Bereich des per-
sonlichen Informationsmanagements wie Ad-
ressbuch, Kalender und Aufgabenlisten mit
vielen Synchronisationsmoglichkeiten. Dazu

kommt die unternehmenseigene Infrastruk-
tur mit beispielsweise Firmenkalender, Pro-
jektsoftware, firmenweitem Adressbuch und
E-Mail. Die Gerite sind zumeist mit Kameras
ausgestattet und kénnen natiirlich in der Regel
auch Fotos und Filme aufzeichnen. SchlieR-
lich gibt es tausende Apps, die auf die mobilen
Gerite geladen werden konnten.

Was MDM kann

Das MDM-System kann etwa folgende Aufga-
ben iibernehmen:
- Administration von Sicherheitsrichtlinien,
- Verteilung von Rollen und Rechten
(Administratoren- oder Zugriffsrechte)
Konfigurationen (Apps zulassen,
kontrollieren und 16schen),
Lokalisierung des Gerites,
Kosten ermitteln und verteilen,
Remote-Control (Fernsteuerung),
Remote-Support (Fernwartung) und
Inventarisierung der gesamten
mobilen Geréte

Fiir eine gute Kommunikation zwischen den
mobilen Gerdten und der MDM-Software wer-
den die Gerite von verschiedenen Herstellern
bereits mit entsprechender Software vorbereitet.

Permanente Kontrolle méglich

Die Einsatzmoglichkeiten zeigen, dass ein
sogenannter Echtzeit-Remote-Zugriff (auch
Remote-Control genannt) mdglich ist. Das
bedeutet: Die Firma, die MDM zur Verfiigung
stellt oder nutzt, kann sich je nach Freigabe
durch das MDM-System auf die Mobiltelefone
aufschalten und je nach Vereinbarung diese

1 Steinwender, Frank, Fléhe hiiten 2.0, Mobile Gerite im Sinne der
Beschiftigten hiiten, in: CuA 9/2013, S. 4 ff.
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Geltungsbereich
- AuRendienst und Innendienst
- Telearbeit / Heimarbeitspldtze

Gerite, Begriffsbestimmungen

- Handy, Smartphone, Tablet

- Nutzungsverbot oder -erlaubnis
eigener Gerdte

- Telefonkonferenzen, Webkonferenz
abhéren, mithéren, aufschalten

- Applikationen (Programme auf mobilen
Geraten wie Word oder Quickoffice)

- Clouddienste (Speichern von Daten
im Netz)

Grundsatze
- keine Leistungs- und Verhaltenskontrolle
- Zweck und Dauer der Auswertungen
von Daten
- Rufumleitung, Ortungsdienst

Sozialer Frieden im Betrieb

- Schutz der Kolleginnen und Kollegen
vor Stérungen (etwa SMS-Vielschreiber
contra SMS-Nichtnutzer)

Ergonomie und Gesundheitsschutz

- Arbeitsplatz-, Arbeitsumgebungs- und
Gefahrdungsanalyse

- psychische Faktoren (Stressvermeidung,
unbelastete Freizeit)

- Sicherheit (PKW-Freisprecheinrichtung)

- Ergonomie der Gerédte und Software

Qualifizierungsmoglichkeiten
- betriebliche Weiterbildung fiir Beschaftigte

auch fernbedienen. Hierdurch wird sicher-
gestellt, dass im Falle von Verlust oder Dieb-
stahl des mobilen Endgerdtes Dokumente des
Unternehmens nicht in die Hinde Unberech-
tigter geraten; ferner wird sichergestellt, dass
nicht einmal Datenspuren auf dem mobilen
Gerit verbleiben. Denn: Per Remote-Zugriff
konnen die Daten des mobilen Gerétes bei
Verlust oder Diebstahl sofort geloscht und der
Datenschutz und die Sicherheit vor Zugrif-
fen Unberechtigter auf interne Informationen
gewihrleistet werden. Waurden private Apps
nach der Installation von MDM aufgespielt,
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Arbeitszeitregelungen

- Bereitschaftsdienste, Anrechnung
als Arbeitszeit

- Aktivierungspflicht

- Recht auf Abschalten

Datenschutz und Datensicherung

- Unterscheidung von personenbezogenen
Daten und Unternehmensdaten

- Schutzrecht Dritter

- Schutz vor Missbrauch und Auswertung
bei externen Stellen (bei Clouddiensten,
MDM-Dienstleistern)

Sanktionen

- Schutz vor Missbrauch

- Auswertungsregeln

- Schutz vor arbeitsrechtlichen oder
strafrechtlichen Sanktionen

- Folgen missbrauchlicher Nutzung
(Arbeitgeber und Arbeitnehmer)

- Schadenersatzverpflichtungen bei Verlust

Rechte der Beschiftigten

- Dateneinsicht

- Datenkorrektur

- Beschwerderecht, Uberlastungsanzeigen

Mitbestimmung und Kontrollrechte
vom Betriebsrat
- Art und Weise der Kontrolle auch
bei externen Stellen
- nur einvernehmliche Erweiterungen
- Recht auf sachverstandige Unterstiitzung
- Einigungsverfahren im Streitfall
bis zur Einigungsstelle

sind diese und die dazugehorigen Daten bei
einer Fernldoschung auch nicht mehr vorhan-
den. Andererseits sind mit regelméRigen Bild-
schirmfotos Kontrollen iiber die Inhalte der
Nutzung des Gerites im Verlauf des Tages
moglich.

Zugriff auf Privates moglich

Neben der Verhaltens- und Leistungskontrolle
der Beschiftigten wird bei einer privaten Nut-
zung der Gerdte auch der Zugriff auf private
Daten moglich. Ausgehend vom Grundrecht

TITELTHEMA

Mobile Arbeit mit
mobilen Endgerdten
wird immer mehr zum
Alltag. Betriebsrate
haben hier starke Mit-
bestimmungsrechte und
sollten diese nutzen.
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LESETIPP

Mehr zu MDM in:
Computer und Arbeit
2014, Ausgabe 11, S. 11-14
(»Smartphone - Kontrol-
len, Mitbestimmung beim
Mobile Device Manage-
ment« von Uli Flake).
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auf Datenschutz (Art. 2 Abs. 1 und Art. 1 Abs. 1
GG)? gibt es die Datenschutzgesetze im Bund
und in den Bundesldndern. Personenbezogene
Daten darf der Arbeitgeber demnach grund-
sdtzlich nicht speichern oder verarbeiten, wenn
dies nicht entweder durch eine gesetzliche Vor-
schrift ausdriicklich erlaubt ist oder der jewei-
lige Betroffene der jeweiligen Datennutzung
ausdriicklich zugestimmt hat. Der Arbeitgeber
bendtigt entweder die Zustimmung der Beschéf-
tigten (§ 4a BDSG) oder eine Betriebsvereinba-
rung, die eine Erlaubnis darstellen konnte.
AuBerdem gilt, dass nicht einfach alle an-
fallenden personenbezogenen Daten vom Un-
ternehmen genutzt werden diirfen. Dies ist
grundsitzlich nur im Rahmen des § 32 BDSG
zuldssig. Danach diirfen Daten nur erhoben
und genutzt werden, soweit das fiir das Arbeits-
verhéltnis als Vertragsverhiltnis notig ist.

Auskunftsrecht der Beschiftigten

Die Beschaftigten haben den Anspruch, dass
ihnen auf Wunsch vom Arbeitgeber Auskunft
erteilt wird (§ 34 BDSG) tiber:
die zu ihrer Person gespeicherten Daten,
die Art der Daten,
die Empfinger dieser Daten und
- den Zweck der Speicherung.

Sie haben auch das Recht, dass fehlerhafte
Daten berichtigt (§ 35 BDSG) und unzuléssig
erhobene oder gespeicherte Daten geloscht
werden. Gibt es Schwierigkeiten, steht den Be-
schiftigten das Beschwerderecht {iber den Be-
triebsrat (§ 86 BetrVG) zu und dariiber hinaus
die Moglichkeit, den Datenschutzbeauftragten
im Unternehmen oder auch des Bundeslandes
zu informieren. Die Aufsichtsbehdrde fiir den
Datenschutz kann Priifungen in den Unter-
nehmen vornehmen und auch BuRgelder ver-
hingen (§ 38 BDSG).

Beteiligung des Betriebsrats

§ 87 Abs. 1 Nr. 6 BetrVG rdaumt dem Betriebs-
rat ein Mitbestimmungsrecht ein bei »der
Einfilhrung und Anwendung von technischen
Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeitnehmer
zu iiberwachen«. Diese Vorschrift verlangt kei-
ne Absicht, diese Kontrollen auszufiihren. Das
Mitbestimmungsrecht wird bereits ausgelost,
wenn die Einrichtung dazu geeignet ist, die
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Kontrolle zu ermoglichen. Und das ist bei der
Nutzung von MDM-Software der Fall. Der Be-
triebsrat muss also beteiligt werden hinsichtlich
der Fragen: Welche Daten der Beschiftigten
diirfen tiberhaupt erfasst und gespeichert wer-
den? Wie diirfen diese Daten verwendet wer-
den? Wie diirfen sie verkniipft und ausgewertet
werden? Der Schutz der Personlichkeitsrechte
der Beschiftigten ist dabei das zentrale Ziel.

Betriebsvereinbarungsinhalte

Jedes Muster ist im konkreten Einzelfall un-
zureichend oder gar ungeeignet. Daher stehen
die wichtigsten Stichpunkte, an die bei einer
betrieblichen Regelung gedacht werden sollte,
im Kasten auf S. 23.

Qualifizierung ist wichtig

Aufkldarung tut not. Nur wer weil, was alles
erfasst wird, kann sich schiitzen. Nur wer um
die Gefahren bei der Nutzung mobiler Gerite
weilk, kann sein Handeln danach ausrichten.
Die Mitbestimmung ist hinsichtlich der Qua-
lifizierung der Beschiftigten insbesondere als
Initiativrecht wahrzunehmen. Die Initiative
des Betriebsrats richtet sich auf die Einfiihrung
entsprechender betrieblicher Berufsbildungs-
malnahmen nach § 97 Abs. 2 BetrVG. Das
Initiativrecht richtet sich weiter auf die Ermitt-
lung des Berufsbildungsbedarfs (§ 96 BetrVG)
und damit der Bestimmung, wer welche Qua-
lifizierung brauchen konnte. Dazu kann der
Betriebsrat Vorschldge zu der Teilnahme an
Qualifizierungsmalnahmen fiir Beschaftigte
oder auch Gruppen von Beschéftigten machen
(§ 96 Abs. 1 und § 98 Abs. 3 BetrVG).

Schutzregeln verankern

Mobile Arbeit mit mobilen Gerédten wird im-
mer mehr zum Teil des beruflichen Alltags. Den
Betriebsrédten stehen starke Mitbestimmungs-
rechte zur Seite, um betriebliche Schutzregeln
zu etablieren. Und: Die Beschiftigten sollten
aufgekldrt werden, was MDM alles im Hin-
tergrund »erledigt«, wihrend sie die kleinen
smarten mobilen Gerdte nutzen. <
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2 Zuletzt BVerfG v. 24.4.2013 - 1 BVR 1215/07.
3 BAG V. 14.12.2004 - 1 ABR 34/03.



