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Kein Screening ohne Betriebsrat

Abgleich von Mitarbeiterdaten mit fragwiirdigen Terrorlisten

Achim Thannheiser, Vera Westermann
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Immer mehr Unternehmen tiberpriifen, ob ihre Mitarbeiter auf EU-Anti-Terror-

listen stehen. Doch niemand kann so recht sagen, wie und warum Personen auf
diese Listen gelangen. Es handelt sich bei den Betroffenen nicht um verurteilte
Tater. Auch liegt der Listung kein Gerichtsbeschluss zugrunde. Interessenver-

tretungen miissen das Treiben nicht einfach so hinnehmen.

Darum geht es:

1 Geheimdiensterkenntnisse reichen
fiir das Erfassen und den Abgleich
personenbezogener Daten nicht
aus.

1 EU-Verordnungen und das Aul3en-
wirtschaftsgesetz schlieBen die
Mitbestimmung nicht aus.

1 In Betriebsvereinbarungen lassen
sich Schutzmechanismen fiir die
Beschaftigten einbauen.

Viele Unternehmen halten sich fiir ge-
setzlich verpflichtet, Mitarbeiter-Scree-

nings durchzuflihren. Hintergrund sind

hier vor allem die vom Rat der Europé-
ischen Union (EU) erlassenen, unmittel-
bar in allen Mitgliedsstaaten geltenden
Anti-Terror-Verordnungen.! Einer Person,
die in den Anhédngen zu diesen Verord-
nungen namentlich genannt wird, diirfen
weder unmittelbar noch mittelbar Gelder
oder wirtschaftliche Ressourcen zur Ver-
fligung gestellt werden oder zugute kom-
men (das sogenannte Bereitstellungsver-
bot). Verstofle gegen diese Verordnungen
konnen Straftaten gemdll §17 ff. AuRen-
wirtschaftsgesetz (AWG) darstellen.

handelnde  Unter-
nehmen meinen aus zollrechtlichen
Griinden - Anforderungen des EU-
Zollkodex » AEO — zum Screening ver-
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pflichtet zu sein. Dabei handelt es sich
um zollrechtliche Verfahren, bei denen
die zugelassenen Unternehmen fiir die
Zoll-Formalitdten deutliche Vereinfa-
chungen wie weniger Dateniibermitt-
lung oder einfachere Zollpapiere er-
halten.2 Der Zollkodex beinhaltet selbst
keine Verpflichtung, einen Abgleich der
Beschiftigten mit den EU-Terrorver-

1 EG VO 2580/2001 (MaBnahmen gegen sonstige
Terrorverddchtige), EG VO 881/2002 (MaRnah-
men gegen das Al Quaida-Netzwerk) und EG VO
753/2011(MaBnahmen gegen bestimmte Perso-
nen, Gruppen, Unternehmen und Einrichtungen
angesichts der Lage in Afghanistan)

2 Ausfiihrlich dazu Ruppert, Mitarbeiteriiberpriifun-
gen bei Zertifizierungen, in: CuA 11/2012, 31 ff.
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dachtslisten durchzufiihren, sondern
nur die Durchfiihrungsbestimmungen
dazu sehen das vor.

Da diese Bestimmungen keine ge-
setzliche Grundlage darstellen und
dariiber hinaus die Teilnahme der Un-
ternehmen freiwillig ist, besteht keine
gesetzliche Regelung, die jegliche Mit-
bestimmung der betrieblichen Interes-
senvertretung aushebeln konnte.

Ominose Terrorverdachtslisten

Die Listen enthalten die Namen von
mehreren hundert Personen und werden
durchschnittlich alle drei Wochen aktuali-
siert.3 Es handelt sich dabei liberwiegend
um Personen, gegen die kein konkreter
Verdacht der Unterstiitzung terroristi-
scher Gruppen besteht. Mit welcher Be-
grindung und aus welchem Anlass Men-
schen auf diese Listen kommen, ist nicht
erkennbar. Es wird daher in der Literatur
davon ausgegangen, dass vertrauliche ge-
heimdienstliche Informationen vorliegen
und die Namenslisten von NSA und CIA
stammen.*

Das Entstehen der Listen ist somit
vollig intransparent. Rechtsstaatsprin-
zipien wie die geltende Unschulds-
vermutung bis zu einer gerichtlichen
Verurteilung werden quasi gerauschlos
und durch die Hintertiir aufgehoben.’
Gleichwohl werden den gelisteten
Personen, trotz unsicherer Tatsachen-
grundlage und ohne gerichtliche Ent-
scheidung, faktisch ihre elementaren
Grundrechte entzogen und eine selbst-
bestimmte Existenz aufgrund der Ent-
ziehung sdmtlicher wirtschaftlicher
Ressourcen unmdoglich gemacht.®

Die gelisteten Personen konnen ein
kompliziertes Entlistungsverfahren
beantragen und gegebenenfalls die Be-
reitstellung geringfiigiger finanzieller
Mittel zum Bestreiten des Lebensunter-
halts beantragen. Bis zur Entlistung ist
es aber tatsdchlich so, dass diesen Men-
schen ihre Lebensgrundlage entzogen
wird. Mit der Unschuldsvermutung in
unserem Rechtsstatt vertrdagt sich das
Screening tiberhaupt nicht.

Aktive Betriebsratsbeteiligung

Teilweise wird die Auffassung vertreten,
das Screening sei nicht mitbestimmungs-
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pflichtig, da sich aus den rechtlichen Re-
gelungen des AWG und der EG-Verord-
nungen eine Pflicht zum Abgleich ergebe.
Weder im AWG noch sonst irgendwo sind
jedoch rechtlich verpflichtende Vorgaben
im Hinblick auf einen Datenabgleich mit
den Anti-Terrorlisten geregelt, so dass die
Mitbestimmungsrechte des Betriebsrats
zu beachten sind.’

Die Bundesvereinigung der Arbeitge-
berverbdnde (BDA) sieht kein Mitbestim-
mungsrecht, da es sich nur um auRerbe-
triebliches Verhalten der Beschiftigten
handelt? Dabei wird jedoch verkannt,
dass das Screening einen unverhdltnis-
maRigen Eingriff in das informationelle
Selbstbestimmungsrecht darstellt, gegen
die Unschuldsvermutung verstoft und
damit insgesamt unzuléssig ist.®

Dariiber hinaus wird der Abgleich
mit Daten der Beschiftigten durch den
Arbeitgeber oder von ihm Beauftrag-
te durchgefiihrt. Aus diesem Grunde ist
die Arbeitnehmervertretung zu beteili-
gen, was schon aus dem Grundsatz der
vertrauensvollen Zusammenarbeit in §2
BetrVG und dem Uberwachungsauftrag
in § 80 BetrVG fiir den Betriebsrat folgt.

Umfangreiche
Informationsrechte

In welchem Umfang ist die Belegschafts-
vertretung zubeteiligen? Nichtbestreitbar
ist der allgemeine Informationsanspruch
nach §80 Abs. 1 Nr.1 BetrVG. Danach hat
der Betriebsrat die allgemeine Aufgabe,
die Einhaltung der geltenden Schutzge-
setze fiir die Beschéftigten zu priifen.

Auf dieser Grundlage kann er bei-
spielsweise die Vorlage von Rollen- und
Berechtigungskonzepten fiir den Zugang
zu Systemen oder auch von Vertrdgen
mit Auftragsdatenverarbeitungsunterneh-
men verlangen. Weiterhin ist es maglich,
Auskunft tiber den Stand technischer
Sicherheitsmanahmen oder iiber nach
§11 Bundesdatenschutzgesetz (BDSG)
erforderliche Loschungskonzepte einzu-
fordern.

Damit ist die Priifung von vorhande-
nen Listen zum Abgleich mit den Anti-
Terrorlisten und auch das Loschen von
fehlerhaften Listen moglich.'

Die Belegschaftsvertretung kann
sich somit ein Bild von den verschie-
denen Formen des Erhebens, Verarbei-
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tens und Nutzens von Daten der Be-
schéftigten im Betrieb machen. Reichen
die eigenen Fachkenntnisse fiir das
Bewerten und Einordnen der vorlie-
genden Informationen nicht mehr aus,
kann ein Betriebsrat nach §80 Abs.2
Satz3 BetrVG auf das Wissen betriebli-
cher Auskunftspersonen und nach § 80
Abs.3 BetrVG auf externen Sachver-
stand zurlickgreifen.

Mitbestimmungspflichtige
Anordnungen

Verbindliche Anordnungen des Arbeit-
gebers, die nicht ausschlieflich das Ar-
beitsverhalten betreffen, unterliegen der
Mitbestimmung. Es handelt sich dabei
um sogenannte Regelungen zum Verhal-
ten der Beschiftigten oder der Ordnung
im Unternehmen gemdR §87 Abs.1 Nr.1
BetrVG. Dort heifit es: »Der Betriebsrat
hat, soweit eine gesetzliche oder tarif-
liche Regelung nicht besteht, in folgen-
den Angelegenheiten mitzubestimmen:
1. Fragen der Ordnung des Betriebs und
des Verhaltens der Arbeitnehmer im Be-
trieb; [...]«

Daraus kann gefolgert werden, dass
das »Wie« des Daten-Screenings mitbe-
stimmungspflichtig ist, da es sich um eine
personenbezogene Anordnung zum Da-
tenabgleich handelt."" Es geht zusétzlich
auch um das Verhalten der Beschiftigten

w

Déubler, Staatlicher Zugriff auf Arbeitnehmerda-
ten, in: Seminarunterlage zu »Arbeitsrecht in der
schonen neuen digitalen Arbeitswelt, dtb/soliserv,
2015, 8 ff.
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fenen

o

vgl. Schulze/ Sticher, Die totale Uberwachung.
Mitarbeiter-Screening unter dem Deckmantel der
Terrorbekdampfung, in: AiB 10/2012, 574 ff.; Rup-
pert, Mitarbeiter-Screening zur Terroristensuche,
in: CuA 7-8/2012, 42 ff.
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in: CuA 3/2014, 15 ff.

11 Kronig, Immer unter Generalverdacht. Terrorab-
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3/2015, 20 f.
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aullerhalb des Unternehmens, das tliber-
prift wird.

SchlieBlich handelt es sich bei dem
Screening um einen erheblichen Eingriff
in das informelle Selbstbestimmungs-
recht der Beschiftigten.'?

Mitbestimmungspflichtige
Uberwachung

Der Betriebsrat hat nach §87 Abs.1 Nr.6
BetrVG mitzubestimmen bei »der Einfiih-
rung und Anwendung von technischen
Einrichtungen, die dazu bestimmt sind,
das Verhalten oder die Leistung der Ar-
beitnehmer zu iberwachenc.

Dies ist beispielsweise dann der Fall,
wenn personenbezogene Daten der Be-
schiftigten iiber EDV-Programme mit
anderen Daten verkniipft werden. Im
Rahmen eines Screenings werden zwar
nur die Stammdaten abgefragt, allerdings
erfolgt durch eine Verkniipfung ein Ab-
gleich mit den Anti-Terrorlisten." Das be-
zweckt, etwas iiber das Verhalten - poten-
zielle terroristische Aktivitdten oder die
Beteiligung an diesen - der Beschdftigten
herauszufinden und wird elektronisch
durchgefiihrt.

Das Mitbestimmungsrecht wird be-
reits ausgeldst, wenn die Einrichtung
dazu geeignet ist, die Kontrolle zu er-
moglichen. Der Abgleich ist zumindest
geeignet, das Verhalten der Beschaf-
tigten zu iiberwachen. Verhalten ist
hierbei jedes Tun oder Unterlassen im
betrieblichen aber auch auferbetrieb-
lichen Bereich, das fiir das Arbeitsver-
héltnis erheblich sein kann."

Die Mitbestimmung ist sehr weitge-
hend und umfasst auch den Abgleich
reiner Statusdaten wie etwa Name und
Geburtsdatum, wenn diese Riickschliis-
se auf das Verhalten der Beschdiftigten
zulassen.

Wahrscheinlich gibt es fiir die Ein-
fiihrung und Nutzung der IT-Software
bereits eine Betriebsvereinbarung, je-
doch wird diese kaum das Screening im
Blick gehabt haben. Will der Arbeitge-
ber nun den Anwendungsbereich der
Software erweitern, in dem er damit
Screenings durchfiihrt, muss er vorher
den Betriebsrat ins Boot holen. Denn
auch die Anwendung der IT-Software
unterliegt der Mitbestimmung, nicht
nur die Einfiithrung.

Mitbestimmungspflichtige
Fragebogen

Wenn Unternehmen zur Erhebung der
Daten im Rahmen des Einstellungs-
gesprachs oder auch im bestehenden
Beschiftigungsverhdltnis Personalfra-
gebogen verwenden, greift das Mitbe-
stimmungsrecht des Betriebsrats nach
§94 Abs. 1 BetrVG."

Ein Personalfragebogen in diesem Sin-
ne liegt nach dem Bundesarbeitsgericht
(BAG) vor, wenn Beschiftigte auf einem
Formular Fragen beantworten miissen

geschiitzte Recht zur informationellen
Selbstbestimmung der betroffenen Be-
schiftigten legitimieren kann.

Eine Rechtsgrundlage fiir ein Scree-
ning ohne Zustimmung der Betroffenen
ist nicht in §32 oder §28 BDSG zu se-
hen, wonach unter bestimmten Voraus-
setzungen zur Aufdeckung von Straf-
taten personenbezogene Daten der
Beschiiftigten erhoben, verarbeitet oder
genutzt werden diirfen. Voraussetzung
ist ndmlich, dass Tatsachen vorliegen,
die den Verdacht begriinden, dass der
Beschiftigte im Arbeitsverhdltnis eine
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Die Recruiting-Software coveto gleicht automatisiert Vor- und Nachnamen von Personen

mit Anti-Terrorlisten ab.

und dieser Fragebogen personenbezieh-
bar ist.® Es wird also erkennbar, wer
konkret den Fragebogen ausgefiillt hat.
Da das Screening nur Sinn ergibt, wenn
Namen der Bewerber oder Beschiftigten
genannt werden, ist dieses Formular mit-
bestimmungspflichtig.

Schiitzende Betriebs-
vereinbarung

Eine betriebliche Vereinbarung stellt
keine Rechtsgrundlage fiir einen sol-
chen Datenabgleich dar. So auch der
Datenschutzbeauftrage von Rheinland-
Pfalz, der insbesondere den Abgleich mit
Sanktionslisten, die in Deutschland keine
Rechtswirkung entfalten (US-Sanktions-
listen) als VerstoR gegen §32 und §28
des Bundesdatenschutzgesetzes (BDSG)
ansieht und meint, dass daher jede Be-
triebsvereinbarung unwirksam wire."
Dazu kommt, dass eine Vereinbarung kei-
nen Verstof gegen das grundgesetzlich

Straftat begangen hat. Das Screening
mit den Anti-Terrorlisten erfolgt aber
ohne jeden Verdacht oder Anhaltspunkt
in der Person.

AuBerdem wire eine Verhdltnisma-
Rigkeitspriifung vorzunehmen. Da es
keinen Anfangsverdacht gibt, die »Er-
folgsaussicht« minimal ist, dass auf den
Listen mit mehreren hundert Personen
Beschiftigte des Unternehmens sind
und die Sicherheit des Erfolgs dullerst
zweifelhaft ist (schon wegen der Un-
sicherheit bei der Schreibweise der in
der Regel arabischen Namen), stellt
der Abgleich einen unverhdltnisméafi-
gen und damit unzuldssigen Eingriff in

12 Déubler-Gmelin, Glaserne Arbeitnehmer, aa0.;
Ruppert, aa0.

13 Schulze/Sticher, aa0.

14 BAGvom 11.3.1986, Az.: 1 ABR 12/84
15 Vgl. Schulze/Sticher, aa0.

16 BAG vom 9.7.1991, Az.: 1 ABR 57/90
17 Riigemer, aa0.
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das grundgesetzlich geschiitzte Recht
auf informationelle Selbstbestimmung
dar.®

Die unterschiedlichen Ubersetzun-
gen von arabischen Namen, die vielen
Alias-Namen und die fehlenden kon-
kreten Daten zu Geburtsdatum oder
Geburtsort, erschweren ein Screening
und lassen die Ergebnisse fragwiirdig
erscheinen. Dazu kommt, dass in eini-
gen arabischen Gegenden die Gebur-
ten in einem Jahr pauschal registriert
werden, so dass alle Neugeborenen ein
einheitliches Geburtsdatum je Jahr ha-
ben.”

Erforderliche Schutz-
mechanismen

Spezielle Betriebsvereinbarungen zum
»Terrorlisten-Screening« konnen dabei
helfen, die erheblich in die Grundrechte
der Beschiftigten eingreifenden MaR-
nahmen, ohne konkrete Verdachtsmo-
mente, zu kontrollieren.

Die Autoren haben fiir die Hans-
Bockler-Stiftung einige der wenigen
bereits existierenden Betriebsverein-
barungen ausgewertet und in einem
Trendbericht dargestellt.?

Leider werden in den meisten Ver-
einbarungen die erforderlichen Schutz-
mechanismen fiir die Beschiftigten
nicht eingebaut. Das mag daran lie-
gen, dass die Verunsicherung iiber die
Rechtslage dazu fiihrte, dass die Ver-
einbarungen als freiwillige Regelungen
angesehen wurden.

Wie in diesem Beitrag gezeigt, ist
das Screening ohne Beteiligung der
Interessenvertretung unzuldssig. Die-
se kann sich auf die beschriebenen
erzwingbaren Mitbestimmungsrechte
berufen. Das bedeutet, dass ihr fiir eine
solche Vereinbarung zum einen die
Initiativrechte nach §77 BetrVG zur
Seite stehen und im Falle der Weige-
rung der Arbeitgeberseite wiirde eine
Einigungsstelle abschlieBend entschei-
den, § 76 Abs.5 BetrVG.

Wesentliche Inhalte

Als Mallnahme gegen den »zivilen Tod«
sollte im Falle eines »Treffers« die Frei-
stellung des Betroffenen, die Zahlung des
Lohns auf ein Treuhandkonto und die
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Aufforderung an ihn, das Entlistungsver-
fahren einzuleiten, in der Vereinbarung
geregelt sein.

Bei erfolgreicher Entlistung wird der
auf das Treuhandkonto gezahlte Lohn
ausgekehrt und in der Zukunft dann nor-
mal weitergearbeitet. Wichtig sind auch
Regelungen zur Rehabilitation der Be-
schiftigten, die unschuldig auf die Listen
geraten sind oder verwechselt wurden.

Nach der Rechtsprechung des Euro-
pdischen Gerichtshofs (EuGH) konnen
Betroffene zwar ohne vorheriges recht-
liches Gehdr in die Liste aufgenommen
werden, aber verlangen, dass sie von
den Listen gestrichen werden, wenn
keine oder keine ausreichende Be-
griindung vorliegt.! Kann eine solche
nicht angefiihrt werden, sind spétes-
tens nach drei Monaten die wirtschaft-
lichen Sanktionen aufzuheben.? Auch
eine nachtrdgliche Feststellung, dass
die Aufnahme in die Liste rechtswid-
rig war, kann von Betroffenen verlangt
werden.?

Auch hier ist zu bedenken: Die Tatsa-
che das ein Mensch gelistet ist, bedeutet
nicht, dass er sich tatsdchlich etwas hat
zuschulden kommen lassen.

Ein Screening konnte womoglich
ausschlieBlich auf Daten von Beschdif-
tigten beschrankt werden, die in den si-
cherheitsrelevanten Bereichen des Un-
ternehmens arbeiten, ein unbegleitetes
Zugangsrecht haben oder dort kiinftig
beschiftigt werden sollen. Dabei sind
die sicherheitsrelevanten Bereiche ge-
nau zu beschreiben und rdumlich abzu-
grenzen (Auffithren oder in einer Anla-
ge benennen).

Leistungs- und Verhaltenskontrol-
len werden konsequent ausgeschlossen,
ebenso die Weitergabe von Daten — also
kein Datenabgleich durch Drittfirmen.
Es werden die Daten beschrieben, die
erfasst und abgeglichen werden sollen.
Die Beschiftigten miissen vorher dem
Datenabgleich zugestimmt haben, da
die Betriebsvereinbarung keine Rechts-
grundlage dafiir darstellt.

Der Prozess des Screenings wird be-
schrieben, die Haufigkeit des Abgleichs,
die eingesetzte Software und der Um-
gang mit den Daten: Wo und wie werden
die Daten gespeichert, an wen gegebe-
nenfalls zur Auswertung iibermittelt
(oder die Ubermittlung untersagen),
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wie werden die Daten geschiitzt und
wann geloscht.

Die Folgen eines erfolgreichen Ab-
gleichs im obigen Sinne und eines
fehlerhaften oder negativen Abgleichs
werden vereinbart — so die Information
der Beschiftigten, deren Rechte sowie
die Unterstiitzung im Entlistungsver-
fahren. Diese Prozesse sind auch fir
Bewerbungsverfahren zu beschreiben.

SchlieRlich gehoéren die Kontroll-
moglichkeiten der Belegschaftsver-
tretung und Regeln bei streitigen
Entscheidungen in die betriebliche
Vereinbarung.

Datenabgleich nur
mit Betriebsrat

Durch ein umfassendes und verdachtslo-
ses Screening der Beschdiftigten wird in
deren grundgesetzlich geschiitzte Per-
sonlichkeitsrechte tief eingegriffen. Da-
her sollte die betriebliche Interessenver-
tretung einen Datenabgleich nicht ohne
ihre Beteiligung durchfiithren lassen. Es
empfiehlt sich, soweit ein Abgleich nicht
ganzlich verhindert werden kann, eine
Betriebsvereinbarung mit den vorge-
nannten Schutzregeln abzuschliefen.
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Lexikon

Authorized Economic Operator (AEO) »
(deutsch: zugelassener Wirtschaftsbeteiligter)
bezeichnet ein Verfahren zur Vereinfachung der
zollrechtlichen Vorgénge fiir Unternehmen.
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