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Bring Dein

Bring Dein Smartphone mit

Smartphone mit

PRIVATE GERATE Unter dem Begriff BYOD ist die berufliche Nutzung
von privaten Gerdten wie Laptops am Arbeitsplatz zu verstehen.
BYOD steht fiir den modernen Umgang mit Bilirokommunikation,
bringt aber auch rechtliche Fragestellungen mit sich.

VON ACHIM THANNHEISER

ie kleinen smarten Gerdte wie

Smartphone und Tablets sind fes-

ter Bestandteil unseres privaten

und oft auch beruflichen Alltags.
Wire es da nicht einfach, die privaten Geré-
te auch zur Erfiillung der Arbeitsaufgaben zu
verwenden?' Diese Idee wird neudeutsch mit
»Bring Your Own Device (BYOD)« bezeich-
net. Umgekehrt wire es auch denkbar, dass
die smarten Gerite vom Unternehmen gestellt
werden und privat genutzt werden diirfen, was
mit »Choose Your Own Device« (CYOD) um-
schrieben wird. Ein einfacher Sparvorschlag
fiir die Unternehmen?

Dieser Beitrag beleuchtet die individu-
alarbeits-, betriebsverfassungs-, telekommuni-
kations- und datenschutzrechtlichen Fragen
beim dienstlichen Einsatz privater mobiler
Endgeriite.

Es kénnte so einfach sein ...

. ist es aber leider nicht. Auf den privaten
Geriten miissen die dienstlichen und privaten
Inhalte getrennt werden, um Personlichkeits-
rechtsverletzungen zu verhindern. Der Arbeit-
geber ist nach § 1 Abs. 1 Satz 2, § 2 Abs. 4 und
§ 46 Nr. 7 BDSG? datenschutzrechtlich voll
verantwortlich. Um dies zu gewahrleisten bie-
tet sich die Nutzung von Container-Apps an,
die zwei voneinander getrennte Arbeits- und
Datenbereiche auf dem Smartphone schaffen.?
Fiir diese Softwareinstallationen ist die Ein-
willigung der Beschaftigten erforderlich. Nur
dann ist das Lesen von Unternehmensdaten

auf dem Gerit nach § 26 Bundesdatenschutz-
gesetz (BDSG)* zuldssig.®

Ein weiteres Problemfeld ist die dienstliche
Nutzung von Apps, die den Beschaftigten nur
zum privaten Gebrauch kostenlos gestattet
sind. Als Beispiele dafiir seien Wetter-Apps,
Karten-Apps oder Apps mit ToDo-Listen ge-
nannt. Diese auf den privaten Gerdten be-
findlichen Programme unterliegen haufig
lizenzrechtlichen Beschrdankungen, die eine
gewerbliche Nutzung verbieten oder von einer
Gebiihr abhéngig machen. Die Nutzung im
Arbeitsverhaltnis kann daher eine Urheber-
rechtsverletzung begriinden, fiir die der Arbeit-
geber nach § 99 Urheberrechtsgesetz verschul-
densunabhingig haftet.®

Problem Datenschutz

Im Rahmen von BYOD findet, wie gezeigt,
das BDSG Anwendung, nicht hingegen das
Telekommunikationsgesetz (TKG), da der
Arbeitgeber nicht als Telekommunikations-
dienstleister angesehen werden kann und das
Telemediengesetz (TMG) daher nicht anwend-
bar ist. Der Arbeitgeber ist allerdings verant-
wortliche Stelle nach § 2 Abs. 4 und § 46 Nr. 7
BDSG’ und daraus folgt die Pflicht der Einhal-
tung des Datenschutzes.

Fir die unternehmensbezogenen Daten
mit Personenbezug hat daher das Unterneh-
men die Einhaltung der Datenschutzregeln
sicherzustellen und zu kontrollieren. Aber der
Arbeitgeber hat kein eigenes Kontroll- und
Zugriffsrecht, da sich das zu kontrollierende
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DARUM GEHT ES

1. Viele Beschiftigte nut-
zen ihre privaten mobilen
Geréte als Arbeitsgerat.

2. Hierbei gibt es jedoch
viele individualarbeits-,
betriebsverfassungs- und
datenschutzrechtliche
Fragen zu |6sen.

3. Ohne Vertrag und Be-

triebsvereinbarung geht
bei BYOD gar nichts.

AUS DEM GESETZ

§ 670 BGB

Macht der Beauftragte
zum Zwecke der Aus-
fiihrung des Auftrags
Aufwendungen, die er
den Umstanden nach fiir
erforderlich halten darf,
so ist der Auftraggeber
zum Ersatz verpflichtet.
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Haufig nutzen Beschaf-
tigte ihre privaten
Smartphones auch zur
Arbeit im Betrieb.

48

Gerit im Eigentum der Beschiftigten befindet
und hierauf auch private Daten abgespeichert
sind.? Um dem Arbeitgeber diese Kontrolle zu
ermoglichen, sind individuelle und kollektiv-
rechtliche Vereinbarungen nétig. Die Kontrol-
le ist dabei immer auf betriebliche Daten zu
beschrianken, da ansonsten ein erheblicher -
unzulissiger — Eingriff in die Privatsphére der
Beschiftigten vorlége.

SchlieRlich hat der Arbeitgeber auch eine
Meldepflicht gegeniiber der Aufsichtsbehdrde
und den Betroffenen, wenn personenbezogene
Daten unrechtmiRigerweise an Dritte gelangt
sind (§ 65 und § 66 BDSG).* Dazu muss das
Unternehmen aber Zugriff auf das Gerét ha-
ben und entsprechende Kontrollmechanismen
einrichten.

Nutzungsvoraussetzungen

Die Einfithrung von BYOD erfordert sowohl
eine individual- als auch kollektivrechtliche
Rechtsgrundlage. Der Arbeitgeber kann die/
den Beschiftigten nicht anweisen, ihr/sein
privates Gerét mitzubringen. Das ist vom Di-
rektionsrecht des Arbeitgebers nicht umfasst.”
Individualrechtlich wére eine arbeitsvertrag-
liche (Anderungs-)Vereinbarung denkbar. Bei
einer Einwilligung durch die Beschiftigten ist
jedoch zu beachten, dass diese sich in einem
Abhingigkeitsverhiltnis zum Arbeitgeber be-
finden, weshalb die Freiwilligkeit unter Um-
stinden bezweifelt werden kann."
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Freiwilligkeit kann nach § 26 Abs.2 BDSG
dann vorliegen, wenn fiir die beschiftigte Per-
son ein rechtlicher oder wirtschaftlicher Vor-
teil erreicht wird.

BERATERTIPP

Die Beschiftigten haben fiir die Nutzung
eines privaten Mobilgeréts zu dienstli-
chen Zwecken gegen den Arbeitgeber
einen Aufwendungsersatzanspruch nach

§ 670 Biirgerliches Gesetzbuch (BGB).
Darin kénnte hier die Losung liegen, denn
die Beschiftigten nutzen ihr »privates
Vermégen« in Form des mobilen Gerédts im
Interesse des Arbeitgebers zur Erbringung
von Arbeitsleistung und daher sollte der
Arbeitgeber dafiir eine Entschadigung
zahlen? Dadurch wire die individualrecht-
liche Abmachung gleichzeitig mit einem
wirtschaftlichen Nutzen fiir die Beschéftig-
ten verbunden und somit als freiwillig nach
§ 26 Abs. 2 BDSG anzusehen.

Ein weiteres Problem fiir das Unternehmen
ist, dass die Einfiihrung von BYOD der Kon-
trolle der Allgemeinen Geschiftsbedingungen
(AGB) unterliegt.

BERATERTIPP

Auch hier kénnte die Lésung in der Ver-
giitung liegen. Da BYOD vom Grundsatz
der Bereitstellung von Betriebsmitteln
abweicht, sollte arbeitsvertraglich eine
Entschadigung festgeschrieben werden,
um so die Risiken iiberraschender und
nicht transparenter Klauseln zu umgehen.

Beschidigung und Verlust

Fiir die vom Arbeitgeber zur Verfiigung gestell-
ten Arbeitsmittel gelten im Fall der Beschadi-
gung oder des Verlustes die Grundsitze zur
Haftung von Beschiftigten. Diese haften je
nach dem Grad der ihnen vorwerfbaren Fahr-
lassigkeit anteilig. Bei vorsitzlich verursachten
Schiden haben Beschiftigte diese in vollem
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Umfang zu tragen, bei leichtester Fahrlédssigkeit
haften sie dagegen nicht. Bei normaler Fahrlds-
sigkeit ist der Schaden in aller Regel zwischen
Beschiftigten und Arbeitgeber zu verteilen, bei
grober Fahrldssigkeit hat die/der Beschiftigte
den gesamten Schaden zu tragen.” Allerdings
ist die Haftung grundsétzlich auf nicht mehr
als drei Monatsgehdalter beschrankt.™

BERATERTIPP

Bei den privaten Geréten der Beschaftigten
ist fiir eine Haftung oder Ersatzpflicht des
Arbeitgebers fiir Schaden oder Verlust wah-
rend der Arbeitsleistung wieder auf § 670
BGB abzustellen.” Ein Ausschluss der Kos-
tentibernahme in der individualrechtlichen
Vereinbarung stellt eine unangemessene
Benachteiligung der Beschéftigten entspre-
chend § 307 Abs. 1 BGB dar.® Auch ist es die
Angelegenheit des Arbeitgebers, Ersatz-
gerate fiir den Fall eines Verlustes oder
einer Beschadigung des privaten Geréts
bereitzustellen, denn. Denn es geht zu sei-
nen Lasten, wenn die Beschiftigten deshalb
nicht mehr sachgerecht arbeiten kénnen.”

Mitbestimmung

BYOD und CYOD beriihren Mitbestimmungs-
rechte des Betriebsrats in vielfdltiger Weise:
§ 87 Abs. 1 Nr. 1 BetrVG - Fragen der
Ordnung und des Verhaltens im Betrieb
§ 87 Abs. 1 Nr. 2 BetrVG - Arbeitszeit-
fragen,
§ 87 Abs. 1 Nr. 3 BetrVG - voriibergehende
Verkiirzung oder Verldngerung der
betriebsiiblichen Arbeitszeit und
§ 87 Abs. 1 Nr. 6 BetrVG - Verhaltens-
und Leistungskontrollen

Sofort einleuchtend ist, dass die nétigen Kon-
trollen zur Einhaltung des Datenschutzes
gleichzeitig eine Verhaltens- und Leistungskon-
trolle im Sinne des § 87 Abs. 1 Nr. 6 BetrVG
darstellen. Aber auch das Ordnungsverhalten
nach § 87 Abs.1 Nr.1 BetrVG ist beriihrt,
wenn der Arbeitgeber Vorgaben beispielsweise
fiir die Abschaltung der Gerite bei Kundenter-
minen oder die Passwortnutzung macht. Die
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Fragen der Arbeitszeit bei Nutzung mobiler
Gerdte sind bereits vielfdltig erortert worden.®
Die Beschiftigten konnen mit den Geraten Ar-
beitsleistungen auferhalb der betrieblich gel-
tenden Regelungen zur Arbeitszeit erbringen.
Damit sind Beginn und Ende der Arbeitszeit
nach § 87 Abs. 1 Nr. 2 BetrVG angesprochen,
andererseits auch Mehrarbeit/Uberstunden,
wenn der Arbeitgeber diese mindestens duldet
(§ 87 Abs. 1 Nr. 3 BetrVG).

Die Frage, ob BOYD iiber eine Betriebs-
vereinbarung verpflichtend eingefiihrt werden
kann, ist umstritten.” Aus Sicht des Autors ist
die Verpflichtung, private Gerdte zu nutzen,
iiber eine Betriebsvereinbarung eher abwegig,
da der Betriebsrat kein Recht hat, in die Privat-
sphére der Beschiéftigten einzugreifen. Eine Be-
triebsvereinbarung kann allerdings die Grund-
lage fiir die freiwillige Nutzung privater Gerate
im Betrieb schaffen. Die individualrechtlichen
Vereinbarungen konnen sich auf die Nutzung
privater Gerite generell und auf eine entspre-
chende Entschiddigung beschranken, wenn mit
einem Bezug auf eine Betriebsvereinbarung
die Nutzungsbestimmungen konkretisiert wer-
den.” Damit konnen einheitliche Nutzungsre-
geln fiir alle betroffenen Beschiftigten geschaf-
fen werden.” Die Probleme mit AGB-Regeln in
Arbeitsvertrdgen wiirden auch nicht entstehen,
da nach § 310 Abs. 4 Nr. 1 BGB das gesamte
AGB-Recht auf Betriebsvereinbarungen keine
Anwendung findet. SchlieRlich wére die Be-
triebsvereinbarung gleichzeitig eine Rechts-
grundlage fiir die Verarbeitung personenbezo-
gener Daten im Sinne des BDSG.

Betriebsvereinbarung: sinnvoll und nétig

Der rechtliche Rahmen fiir den Einsatz priva-
ter mobiler Gerdte (BYOD) im Unternehmen
ist kompliziert. Notig ist eine individual- und
kollektivrechtliche Rechtsgrundlage fiir die
Einfiihrung der dienstlichen Nutzung privater
Endgeréte. Den Betriebsraten stehen die Betei-
ligungsrechte nach § 87 Abs. 1 Nr. 1-3 und 6
BetrVG zur Seite. Betriebsvereinbarungen zur
Schaffung von einheitlichen Regeln sind sinn-
voll und nétig. <
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